Al Juzgado de Instruccion n° 4 de Madrid

Diligencias Previas 2438/2010
Documento publicado en http://www.miguelgallardo.es/queja.doc y www.cita.es/queja.pdf

Miguel Angel Gallardo Ortiz, con DNI 7212602-D, crimindlogo e ingeniero
especializado en seguridad informatica-telematica y criptografia, en su propio nombre y
derecho, y también como representante y presidente de la Asociacion para la Prevencion
y Estudio de Delitos, Abusos y Negligencias en Informatica y Comunicaciones
Avanzadas (APEDANICA) y administrador Unico de la mercantil Cooperacion
Internacional en Tecnologias Avanzadas (CITA), SLU, con teléfono 914743809, movil
619776475 y domicilio para notificaciones en calle Fernando Poo, 16 Piso 6°B, 28045
de Madrid, como mejor proceda comparece y respetuosamente presenta QUEJA por la
demora en la identificacion del autor de unos hechos denunciados el 5 de mayo y al
amparo de lo dispuesto en el articulo 6 del Acuerdo de 2 de diciembre de 1998 del
Pleno del Consejo General del Poder Judicial por el que se aprueba el Reglamento
1/1998 del Consejo General de Poder Judicial de tramitacion de quejas y denuncias
relativas a funcionamiento de los Juzgados y Tribunales, pone en conocimiento del
Juzgado instructor la intencion de pedir que se investigue el procedimiento seguido para
la identificacion de autores de actos presuntamente delictivos en Internet sugiriendo a
las autoridades que se acuerde un protocolo mas rapido y eficaz que el actual.

Aqui ya no se trata solamente de nuestro interés particular como denunciantes en este
procedimiento, sino del propdsito de mejorar las comunicaciones entre juzgados y
policia para identificar a los autores de hechos denunciados presuntamente delictivos.

Como profesional de la informéatica e ingenieria forense, y como representante de la
Asociacion para la Prevencion y Estudio de Delitos, Abusos y Negligencias en
Informatica y Comunicaciones Avanzadas (APEDANICA) pido el apoyo de Su Sefioria
para trasladar a las mas altas instancias del Poder Judicial y del Ministerio del Interior la
necesidad de hacer mas rapida y eficiente la intervencion judicial y policial en casos
como el denunciado, y para ello no tenemos inconveniente en hacer publico cuanto
nosotros hemos denunciado, precisamente, porque nuestra intencion es dar las maximas
facilidades a las victimas de otros actos ilicitos en Internet para que sean denunciados
con la maxima eficacia, ocupando lo menos posible al juzgado y a la policia judicial.

Con todo nuestro respeto, consideramos que en este procedimiento resulta evidente que
la identificaciéon de autores de hechos presuntamente delictivos en Internet son
manifiestamente mejorables por estar descoordinada la tramitacion de oficios entre
policia y proveedores de servicios en Internet, y sinceramente creemos que resulta
insostenible para la Administracion de Justicia el actual estado de cosas en esta materia.

Por lo expuesto, SOLICITO al juzgado que informe al decanato, Audiencia Provincial,
Tribunal Superior de Justicia y Consejo General del Poder Judicial de las dificultades

encontradas para identificar al autor de hechos presuntamente delictivos en Internet.

En Madrid, a 27 de agosto de 2010.

Fdo.: Miguel Angel Gallardo Ortiz, también por www.cita.es y www.cita.es/apedanica
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Al Juzgado de Guardia de Madrid (URGENTE)

Miguel Angel Gallardo Ortiz, con DNI: 07212602-D, ingeniero y crimindlogo, también como
Administrador Unico de la empresa Cooperacion Internacional en Tecnologias Avanzadas
(CITA), Sociedad Limitada Unipersonal, constituida el 25/07/1996, con CIF: B-81499345,
Website en http://www.cita.es teléfonos 914743809, movil 619776475, E-mail: miguel@cita.es
y domicilio para notificaciones en la calle Fernando Poo, 16 Piso 6°B, C.P. 28045 Madrid

DENUNCIA

Que el 1 de mayo de 2010 a las 00:20 recibi un mensaje de soporte@hostalia.com por el
que se me informaba de un intento de cambio de contraseia para el que me pedian
confirmacion, y al no haber iniciado yo ningtn procedimiento para ello sospecho que se
trata de un ataque a la seguridad de mis comunicaciones y a las de mi empresa que
pueden poner el riesgo datos nuestros y de terceros, por lo que respondo asi:

deMiguel Angel Gallardo Ortiz<miguel914743809@gmail.com>
para"Hostalia Internet S.L.U." <soporte@hostalia.com>
fecha1 de mayo de 2010 00:23
asuntoRe: Solicitud de recuperaci&oacute;n de contrase&ntilde;a
enviado porgmail.com
NO HE PEDIDO NADA PARECIDO Y RUEGO QUE SE INVESTIGUE Y EN TODO CASO
QUE SE PRESERVEN LAS PRUEBAS QUE PUEDAN INDENTIFICAR A QUIEN LO HAYA

INTENTADO PORQUE TENGO ALGUNAS SOSPECHAS Y SERIA VALIOSISIMO
CUALQUIER INDICIO O EVIDENCIA DE ESE INTENTO.

miguel, www.cita.es
www.miguelgallardo.es

No es el primer ataque telematico que sufrimos, pues durante los dias 19 y 20 de
diciembre de 2007, recibimos oleadas de mensajes maliciosos que pretendia dafiar (y
dand) nuestro dominio de Internet como ya conocen en el Soporte Técnico de
HOSTALIA-ACENS con CIF: B-84948736 y Tel.: 902012199 y 944423408, y también

Jorge Martin, Jefe del Grupo de Seguridad Légica
BRIGADA DE INVESTIGACION TECNOLOGICA
COMISARIA GENERAL DE POLICIA JUDICIAL
CUERPO NACIONAL DE POLICIA

C/ Julian Gonzalez Segador s/n Madrid - 28043

Ttno. 91/582.27.52 Fax. 91/582.27.56

La investigacion de los hechos hasta identificar al autor la realizé el Juzgado de
Instruccién 43 de Madrid en las Diligencias Previas 1353/08 resultando ser residente en
Logroio por lo que el autor fue juzgado y condenado por el Juzgado de Instruccién 2
de Logrofio en el procedimiento Juicio de Faltas 71/08.

En esta ocasion, he insistido a soporte@hostalia.com para que investigue, o al menos
preserve, todas las evidencias electronicas del ataque detectado el 1 de mayo de 2010 a
las 00:20, a lo que se me responde con este mensaje:
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SOPORTE HOSTALIA para usuario mostrar detalles 10:17 (1 hora antes)

Estimado cliente,

Hemos recibido su notificacion al respecto de intentos de cambios de contrasefia, entendemos que
ha recibido un mensaje indicando que alguien lo habia solicitado y no ha sido Vd.

Hemos conservado el log de accesos, el origen es una direccién IP de la red de servicios del
proveedor Telefénica que solicité el cambio de password el siguiente dia y a la siguiente hora:
2010-05-01 00:20:06

Para ello proporciond el valor de direccion email: miguel@cita.es

Le proporcionamos los datos anteriores para ver si Vd. o alguno de sus colaboradores autorizados
pudo solicitar ese cambio de contrasena.

Lamentablemente no podemos proporcionar el dato concreto de la direccion IP, que estara a
disposicion de las fuerzas y cuerpos de seguridad del estado si se inicia una investigacion.

Si el problema persiste y vuelve a recibir mas mensajes de solicitud de cambio de contrasefia no
dude en enviarnos los detalles, de tal forma que podamos contrastar las acciones realizadas desde
la direccion IP que corresponda, como en el caso actual, y conservar los logs de accesos.

En lo relativo a una posible denuncia adjuntamos fichero informativo.
Quedamos a su disposicion para cualquier cuestion adicional.

Un saludo.

Detalles del Ticket

ID del ticket: EZG-259004
Departamento: SOPORTE
Prioridad: Low

Estado: Esperando datos

Por lo expuesto, solicitamos URGENTEMENTE al Juzgado:

1.- Que se requiera a Soporte Técnico de HOSTALIA-ACENS con CIF: B-84948736 y
Tel.: 902012199 y 944423408, todo cuanto con autorizacion judicial pueda manifestar,
informar y documentar sobre el incidente de seguridad detectado.

y 2.- Que se requiera, a 1a mayor brevedad posible, la intervencion policial de la
BRIGADA DE INVESTIGACION TECNOLOGICA

COMISARIA GENERAL DE POLICIA JUDICIAL

CUERPO NACIONAL DE POLICIA

C/ Julidan Gonzélez Segador s/n Madrid - 28043

Tfno. 91/582.27.52 Fax. 91/582.27.56

Atn. Jorge Martin, Jefe del Grupo de Seguridad Logica

para que identifique al autor y le tome declaracion sobre sus actos e intenciones.

Personado en el registro del Juzgado de Guardia de Madrid, a 5 de mayo de 2010.

Fdo.: Miguel Angel Gallardo Ortiz, con DNI: 07212602-D, ingeniero y crimindlogo, también
como Administrador Unico de la empresa Cooperacién Internacional en Tecnologias Avanzadas
(CITA), Sociedad Limitada Unipersonal, constituida el 25/07/1996, con CIF: B-81499345,
Website en http://www.cita.es teléfonos 914743809, movil 619776475, E-mail: miguel@cita.es
y domicilio para notificaciones en la calle Fernando Poo, 16 Piso 6°B, C.P. 28045 Madrid

Al Juzgado de Guardia de Madrid (URGENTE)
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