La asociacion APEDANICA considera de especial relevancia e interés este
documento en www.cita.es/espionaje-policial.pdf (ver nota al final)
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En contestacion a su escrito de veintinueve de julio de dos mil dieciséis,
en el que se requiere al titular de esta Direccion General a que informe sobre
determinados extremos, una vez consultada la Subdireccion General de
Logistica, y segun los datos obrantes en la Unidad de Informatica y
Comunicaciones, se participa lo siguiente:

1°.- Si la empresa INDRA tiene algtn contrato de asistencia técnica o
tecnoldgica con la Direccion General de la Policia o el Ministerio del Interior.

La empresa INDRA ha sido adjudicataria de proyectos, al igual que
otras, en aplicacion de los procedimientos que recoge el Real Decreto
Legislativo 3/2011, por el que se aprueba el Texto Refundido de la Ley de
Contratos del Sector Publico. Con respecto a la Direccion General de la Policia,
actualmente existen dos asistencias técnicas, ambas con el Area de
Informatica. Se desconoce si existen otros contratos con el Ministerio del
Interior.

2°. Qué Organismo o Unidad de esa Direccion General de la Policia
estd capacitado o autorizado para instalar las aplicaciones referidas de la
empresa INDRA.

Las asistencias técnicas implican la prestacion de un servicio por
personal de la empresa, sin que conlleve necesariamente la instalaciéon del
producto.

30 |dentidad del funcionario o funcionarios de esa Direccion General que
estan autorizados para relacionarse con la empresa INDRA, segun el contrato
referido anteriormente.

El Jefe de Area de Informatica y los funcionarios de la Policia Nacional
participantes en los distintos proyectos, a través de las estructuras que
conforman el Area, cuya relacion de carnés profesionales estaran a disposicion
de ese Juzgado, si fuesen requeridos.
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4° Cuéndo se instalaron las aplicaciones COMSEC y MobileDesk MDM
en el teléfono asignado al Comisario D. Marcelino Martin-Blas.

En los archivos del Area de Telecomunicacion solo consta que en fecha
4 de noviembre de 2012 se le adjudic6 un terminal moévil iPhone4, pero no
consta la fecha exacta de la instalacién de la aplicacion.

Mobiledesk MDM fue una herramienta necesaria, utilizada para la
instalacion del COMSEC-VIP, tal y como se recoge tanto en la memoria
explicativa de la adquisicion de las licencias de este sistema de comunicacién
segura, de fecha 8 de noviembre de 2012, como en el acta de recepcidn que se
formalizo el 19 de noviembre de 2012 con la empresa INDRA.

Con posterioridad, se le hizo entrega de un Samsung Galaxy ACE el 6
de septiembre de 2013.

Se significa que en informe de la Comisaria General de Policia Cientifica
con numero de referencia 126IF2015, remitido a ese Juzgado en fecha 4 de
septiembre de 2015, mediante oficio con registro de salida 10750, se daba
cuenta de la inexistencia de aplicaciones ubicadas en el referido terminal, entre
otras cuestiones relacionadas con el actual requerimiento.

5° Con qué objetivo se han instalado dichas aplicaciones.

El objetivo de implementar la maxima seguridad de las comunicaciones
entre los responsables de la Policia Nacional.

6° Identidad de otros Comisarios de Policia a quienes se les han
instalado las mismas aplicaciones.

A los miembros de la Escala Superior entonces titulares como: Director
Adjunto Operativo; Subdirectores Generales de Recursos Humanos, Logistica y
Gabinete Técnico; Comisarios Generales de Informacion, Policia Judicial,
Extranjeria y Fronteras, Seguridad Ciudadana, Policia Cientifica.

7°. Cudles son las caracteristicas de éstas, para qué han sido
disefiadas, y qué aplicacién/objetivo o uso operativo o corporativo dentro de la
DGP se da a las mismas.

Sus caracteristicas, tal como se recoge en la Memoria del expediente de
adquisicién de las licencias COMSEC-VIP son:
- Compatible con los dispositivos iPhone de Apple.
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Comunicaciones cifradas mediante algoritmo cifrado AES de 256 bits,
para cifrado simétrico.

Las comunicaciones de los dispositivos podran realizarse a través de
cualquier operador publico del mundo.

La conexion debera poderse realizar a través de redes inalambricas
con tecnologia HDSPA/3G/EDGE/GPRS y WIFI.

También debera permitir la conexién, en su caso, a través de redes
de datos fijas (LAN).

Las comunicaciones de voz se realizaran en modo “full duplex”.

La aplicacion/objetivo o uso opgefativo o corporativo dentro de la DGP, tal
como se expone en el punto 5° gra garantizar la conexiéon segura de las
conversaciones de los altos cargos/de la Policia Nacional
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Nota de la asociacion APEDANICA:

Este documento se comprende en su contexto leyendo
http://www.cita.es/juzgado-iphone.pdf

sobre el espionaje al teléfono movil celular Apple iPhone del comisario
responsable de asuntos internos por el que presentamos la querella en
http://www.cita.es/querella-ai

Agradeceremos cuanto posibilite la investigacion en técnicas de deteccion
de aplicaciones intrusivas o malware en teléfonos moviles y antenas falsas
en el telefono 902998352 y correo apedanica.ong@gmail.com

Este documento debe estar en http://www.cita.es/espionaje-policial.pdf
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