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Palestinian BDS National Committee BNC

Document published at www.cita.es/anyvision-palestinians.pdf

From Madrid, Spain, Asociacion para la Prevencién y Estudio de
Delitos, Abusos y Negligencias en Informatica y Comunicaciones
Avanzadas APEDANICA, is investigating AnyVision Israel based

company and we have seen published this AnyVision | BDS Movement
Boycott AnyVision: Israel’s “field-tested” facial recognition surveillance company

The Palestinian BDS National Committee (BNC) calls for boycotting AnyVision,
Israel’s facial recognition technology firm, due to its irrefutable complicity in
Israel’s occupation and repression of Palestinians.

August 30, 2019 By: Palestinian BDS National Committee (BNC)

Considering complaints filled by APEDANICA, Spanish privacy authority
AEPD investigates AnyVision business and technologies for Mercadona.
We shall appreciate any relevant information useful not only for Spain,
but also for the European Union. We suggest to read next document

www.europarl.europa.eu/doceo/document/O-9-2020-000018 EN.html
Parliamentary questions O-000018/2020 Question for oral answer to the Commission Rule
136 Manon Aubry, Anne-Sophie Pelletier, Philippe Lamberts, Manuel Bompard, Leila Chaibi,
Clara Ponsati Obiols, Mick Wallace, Idoia Villanueva Ruiz, Konstantinos Arvanitis, Cornelia
Ernst, Emmanuel Maurel, David Cormand, Younous Omarjee, Alexandra Geese, Saskia
Bricmont, Viktor Uspaskich, Patrick Breyer, Rosa D'Amato, Markéta Gregorova, Aurore
Lalucq, Helmut Scholz, Isabella Adinolfi, Marie Toussaint, Henrike Hahn, Martina Michels,
Niyazi Kizilylrek, Fabio Massimo Castaldo, Hilde Vautmans, Pierre Larrouturou, Yannick
Jadot, Raphaél Glucksmann, Paul Tang, Nora Mebarek, Stelios Kouloglou, Miguel Urban
Crespo, Alexis Georgoulis, Malin Bjork, Petra De Sutter, Ernest Urtasun, Anna Cavazzini,
Ozlem Demirel, Petros Kokkalis, José Gusmao, Marc Botenga, Maite Pagazaurtundua,
Eugenia Rodriguez Palop, Marisa Matias, Helmut Geuking, Benoit Biteau, Gwendoline
Delbos-Corfield, Claude Gruffat, Michéle Rivasi, Caroline Roose Subject: Facial recognition
and identification in publicly accessible spaces 1. In the context of the preparation of the
White Paper on Artificial Intelligence and the Strategy for Europe — Fit for the Digital Age,
does the Commission consider the deployment of facial recognition and/or facial
identification systems in publicly accessible spaces by Member States to be inconsistent
with Article 9(1) and 9(2)(g) of the General Data Protection Regulation (GDPR) — since it
does not meet the requirement of being ‘necessary for reasons of substantial public interest’
— and Articles 4(1), 8(1) and 10 of the Law Enforcement Directive? 2. Does the Commission
identify risks of violations of fundamental rights posed by the deployment of facial recognition
and/or facial identification systems in publicly accessible spaces by Member States? 3. If
so, is the Commission, as guardian of the treaties, considering banning such practices
and/or launching infringement procedures against Member States? Submitted: 01/03/2020

APEDANICA shall be pleased to cooperate with anybody interested in
that European Parliamentary question and the next 9 pages in Spanish.
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Delegaciones del Gobierno en Aragon, Baleares y Valencia
Atn. Pilar Alegria Continente y Fernando A. Beltran Blazquez, Ana
Maria Calvo Sastre y Gloria Isabel Calero Albal por denuncia
publicada en www.miguelgallardo.es/mercadona-gobierno.pdf

La Asociacion para la Prevencion y Estudio de Delitos, Abusos y
Negligencias en Informatica y Comunicaciones Avanzadas
APEDANICA, por su representante legal Dr. Miguel Gallardo, insta a las
delegaciones del Gobierno a inspeccionar los sistemas que la Agencia
EFE ha publicado que ya estan funcionado en algunas instalaciones de
MERCADONA en Mallorca, Valencia y Zaragoza para el reconocimiento
facial o fisonomico mediante tecnologia de la empresa AnyVision.

APEDANICA ya se ha dirigido a varias autoridades administrativas
como puede verse en las 7 paginas adjuntas, después de haberlo hecho
a la agencia EFE segun www.cita.es/efe-mercadona-apedanica

Por la informacién y las referencias que tenemos, existen indicios
racionales de presunto espionaje masivo de datos que merecen
especial proteccion por lo que todos los lugares y elementos del sistema
que puedan ser inspeccionables, y los registros de todos los incidentes
relacionables con el reconocimiento fisondmico o facial en Mallorca,
Valencia y Zaragoza, son muy relevantes para todo el pais, y también
para toda la Union Europea, ya que el derecho comunitario cuestiona la
legalidad de lo que hasta ahora se ha conocido por publicaciones mas o
menos precisas sobre los hechos mas relevantes en MERCADONA.

APEDANICA esta preparando una denuncia ante la Comision Europea
sobre los hechos que esta conociendo pero antes quiere agotar todas
las posibilidades de conocer cuando pueda ser presuntamente delictivo
o sancionable por las autoridades administrativas por lo que, por lo
dispuesto en la Ley 19/2013, de 9 de diciembre, de Transparencia,
Acceso a la Informacidn. Publica y Buen Gobierno a las Delegaciones
del Gobierno en Aragon, Baleares y Valencia solicita cuanta informacion
pueda ser publicable sobre MERCADONA y ANYVISION, y al menos:

1. Si se han declarado o autorizado los sistemas de identificacion

2. Si se han inspeccionado o se han presentado en demostraciones

3. Si existen relaciones de algun tipo entre MERCADONA y ANYVISION
con alguna Administracion Publica para intercambiar datos o metadatos
utiles para esas identificaciones y todo cuanto sea publicable de los
archivos y registros del Gobierno al respecto de las noticias publicadas.
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Agencia Espanola de Proteccion de Datos AEPD,
Comision Nacional de los Mercados y la Competencia CNMC,
Ministerio de Consumo, Centro Criptolégico Nacional del CNI,

Mercadona y AnyVision por solicitud publicada en www.cita.es/apedanica-reconocimiento-facial.pdf

https://itwitter.com/miguelgallardo/status/1279442951471599616

La Asociacion para la Prevencion y Estudio de Delitos, Abusos y
Negligencias en Informatica y Comunicaciones Avanzadas
APEDANICA, por su representante legal Dr. Miguel Gallardo, ha tenido
conocimiento de que la cadena de supermercados MERCADONA ya
esta utilizando tecnologia de reconocimiento fisondmico ANYVISION sin
que exista una normativa, ni una autoridad que garantice efectivamente,
al menos, la seguridad juridica e interdiccion de la arbitrariedad para:

1° Empresas especializadas en tecnologias de reconocimiento facial
que compiten con AnyVision, como es el caso de Cognitec, Gemalto,
Hikvision, ldemia, Microsoft o NEC y, en Espana, “La Tienda del Espia”.

2° Ciudadanos afectados por cualquier uso de las tecnologias de
reconocimiento facial, tanto por entidades privadas, como por cuerpos y
fuerzas de la Seguridad del Estado que se relacionen con ellas.

3° Supermercados y comercios que compiten con MERCADONA sin
que se hayan atrevido a instalar nada parecido a ANYVISION, todavia.

APEDANICA esta recomendando, a la vista de las recientes noticias,
que todos los afectados, particulares y empresas, inicien procedimientos
de reclamacién patrimonial contra las Administraciones Publicas
que resulten responsables de la seguridad juridica y la interdiccion de la
arbitrariedad por la que pudieran resultar perjudicados no solamente por
cualquier uso indebido de datos personales, sino también por el coste
de oportunidad de quienes son mas prudentes y no experimentan con
tecnologias intrusivas sin garantizar previamente su privacidad y su
seguridad. En principio, entendemos que el Delegado de Proteccion de
Datos de MERCADONA es responsable de cuanto actualmente esté
identificando rostros mediante tecnologia de AnyVision, o cualquier otra.

Por lo expuesto, como mejor proceda solicitamos informacién sobre las
responsabilidades segun la normativa aplicable a la identificacion facial
en comercios y grandes superficies, con precisa identificacion de sus
autoridades responsables, que deben estar personalmente expuestos a
las mismas tecnologias que utilizan, y solicitamos un interlocutor al que
poder ofrecer mas precisiones, y solicitar confirmaciones o desmentidos,
a la mayor brevedad posible, a su disposicion en el teléfono 902998352.
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NOTICIAS RELEVANTES para que las autoridades actuen de oficio
considerando que la Agencia EFE ya ha informado del uso, al menos,
en Mercadona de Mallorca, Valencia y Zaragoza. Nos hemos dirigido a

EFE por mensaje publicado en http://cita.es/efe-mercadona-apedanical

Mercadona instala un sistema que detecta a personas con ...

EL INDEPENDIENTE-1 jul. 2020 Mercadona instala un sistema que detecta a personas con
orden de alejamiento ... la seguridad del cliente y de los trabajadores, segun informa EFE. ... este
miércoles en unas 40 tiendas de Mallorca, Zaragoza y Valencia,

Mercadona comienza a usar un sistema de reconocimiento ...

Hipertextual-2 jul. 2020 ... la tecnoldgica "todos los clientes tienen prohibido usar la tecnologia para
fines inapropiados, impropios o ilegales". Anyvision y su fundador, ...
Mercadona usara tecnologia de la israeli AnyVision para ...

valenciaplaza.com-1 jul. 2020 Mercadona usara tecnologia de la israeli AnyVision para detectar a
personas con orden de alejamiento de sus locales.

La tecnoldgica israeli con un asesor exMossad que 'caza ...

El Confidencial-1 jul. 2020

Mercadona instala un sistema de reconocimiento facial en sus ...
Xataka-3 jul. 2020

Mercadona usa reconocimiento facial para detectar a quien ...

El Espafiol-2 jul. 2020

El revolucionario sistema para evitar robos que Mercadona ...
ComputerHoy-2 jul. 2020

Mercadona implanta el reconocimiento facial para detectar a ...
Completo-ABC.es-2 jul. 2020

Certezas y dudas sobre el sistema de reconocimiento facial ...
Genbeta-3 jul. 2020

Espionaje israeli, “uno de los mas grandes de su tipo en el ...

CubaDebate-18 nov. 2019 Las conexiones entre AnyVision y los servicios de seguridad israelies
apenas estan ocultas. Su consejo asesor incluye a Tamir Pardo, ex jefe ...

Compainias de espionaje de alto perfil estan danando la ...

Noticias de Israel-21 nov. 2019 AnyVision negod las afirmaciones, afirmando que la tecnologia sélo
se esta utilizando en los puntos de control de Cisjordania, pero parece que ...
Microsoft retira su inversion en AnyVision y deja de invertir en ...

MCPRO-30 mar. 2020 Microsoft ha decidido retirar la inversidon que habia hecho en la startup israeli
de reconocimiento facial AnyVision, ademas de manifestar que ...

Microsoft dejara de invertir en companias de reconocimiento ...

Europa Press-30 mar. 2020

IBM abandona el desarrollo y utilizacién de una polémica ...

iProUp-9 jun. 2020 La tecnologia de reconocimiento facial se usa comunmente para ... de una
controversia sobre su financiacion de la startup israeli AnyVision, ...

IBM se aleja del reconocimiento facial

ENTER.CO-9 jun. 2020

Mercado Reconocimiento facial 2020-2026: Norteamérica ...

La Nota De Tapa-9 jun. 2020 Gemalto, Anyvision, Synectics plc, Amazon Web Services, Sistemas
Cognitec, IBM, Aware, IDEMIA, Ayonix cara Tecnologias y Seguridad Herta.

Reconocimiento facial Analisis de mercado por nueva ...

Radio Petrer 107,2 fm-27 may. 2020 El analisis de la cuota de mercado global de Reconocimiento
facial se ... Gemalto, Anyvision, Synectics plc, Amazon Web Services, Sistemas ...
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NOTA: Desde 1989 Miguel Gallardo ha peritado y defendido informes y
dictamenes en juzgados y tribunales, como “perito fisonomista”. Desde
su constitucion en 1992, la asociacion APEDANICA ha conocido bien, y
contribuido a desarrollar muy diversas tecnologias para la identificacion
de sujetos y objetos, asi como las normas aplicables. El articulo 2 de la
Ley de Enjuiciamiento Criminal junto al 9.3, 14, 18, 20, 24, 105y 120 de
la Constitucion Espafiola posibilitan la contradiccion de falsos positivos
y falsos negativos en las identificaciones humanas erréneas.
Hemos vivido experiencias kafkianas, incluso con prision preventiva, por
falso positivo en identificaciones mediante sistemas de videovigilancia.
No solamente dictaminamos para exculpacidon de inocentes e
imputacién de culpables, sino para exigir responsabilidad patrimonial
a las Administraciones Publicas y la extracontractual del art. 1902 del
Cddigo Civil, a quien se ocasione algun perjuicio por sus acciones u
omisiones relacionadas con identificaciones criminalisticas falsas.
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https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/AEPD-i
nforme-sistemas-reconocimiento-facial-empresas-sequridad-privada
(Madrid, 28 de mayo de 2020). La Agencia Espariola de Proteccion de Datos (AEPD) ha
publicado un informe en el que analiza varias cuestiones que se le han planteado
relacionadas con la sequridad privada, entre las que se encuentra la licitud de
incorporar sistemas de reconocimiento facial en los servicios de videovigilancia
proporcionados por empresas seguridad privada.

El empleo de tecnologias de reconocimiento facial en los sistemas de videovigilancia implica
el tratamiento de datos biométricos, a los que se aplica el Reglamento General de
Proteccion de Datos (RGPD), que los cataloga como categorias especiales al tratarse de
datos “dirigidos a identificar de manera univoca a una persona fisica”. Esta tecnologia
supone un tratamiento que, en principio, se encuentra prohibido por el RGPD.

Para poder tratar esos datos, el informe analiza si es posible aplicar a dicha prohibicion
alguna de las excepciones recogidas en la normativa. La instalacion de los sistemas de
videovigilancia con fines de seguridad, que captan y graban imagenes y sonidos, podria
ampararse en el interés publico, tal y como se plantea en la consulta realizada a la Agencia.
No obstante, si se tratan categorias especiales de datos, como en el caso de la utilizacion
de tecnologias de reconocimiento facial, la normativa requiere que exista un “interés
publico esencial” para que pueda ser legitimo, profundizando asi en la importancia y
necesidad de mayor proteccion de los datos tratados.

La aplicacion del interés publico esencial como base de legitimacion requiere de una
norma con rango de ley que justifique en qué medida y en qué supuestos el empleo de la
biometria responderia al mismo. La norma con rango de Ley que ampararia ese tratamiento
de categorias especiales de datos no existe en el actual ordenamiento juridico y, en el caso
de tramitarse, tendria que justificar especificamente en qué medida y en qué supuestos la
utilizacion de dichos sistemas responderia a un interés publico esencial, asi como
incorporar garantias especificas como exige el Tribunal Constitucional. Asimismo, deberia
cumplir con el principio de proporcionalidad y superar el juicio de necesidad, en el sentido
de que no exista otra medida mas moderada con la que se consiguiera el mismo
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propdsito con igual eficacia. La existencia de ofras medidas que permiten la proteccion de
las personas, bienes e instalaciones con una menor intrusion en el derecho de los
afectados, exigiria una especial justificacion de la necesidad de optar por el reconocimiento
facial respecto de dichas otras medidas, estableciendo asimismo garantias reforzadas.

La Agencia rechaza, tal y como se planteaba en la consulta, que la legitimacion reconocida
para los sistemas de videovigilancia que solo captan y graban imagenes y sonidos pueda
abarcar otras tecnologias mucho mas intrusivas para la privacidad como el
reconocimiento facial u otras medidas biométricas como el reconocimiento de la forma de
andar o el reconocimiento de voz. La regulacion actual es insuficiente para permitir la
utilizacion de técnicas de reconocimiento facial en sistemas de videovigilancia empleados
por la sequridad privada, al no cumplir los requisitos anteriormente sefialados.

Por dltimo, la Agencia considera que existen supuestos excepcionales en los que podria
quedar justificado el empleo de sistemas de reconocimiento facial siempre que la legislacion
lo prevea, como se ha mencionado con anterioridad, como en el caso de infraestructuras
criticas. Sin embargo, la autorizacion, con caracter general, del empleo de sistemas de
reconocimiento facial en los sistemas de videovigilancia empleados por la sequridad privada
carece de base juridica y seria desproporcionada, dada la intrusion y los riesgos que
supone para los derechos fundamentales de los ciudadanos.

El informe de la AEPD al que hace referencia esa nota puede verse en

https://www.aepd.es/es/documento/2019-0031.pdf

y concluye asi:

Por consiguiente, no puede admitirse, tal y como pretende la consulta, que la legitimacion
reconocida para los sistemas de videovigilancia, dirigida solo a la captacion y grabacién de
la imagen y el sonido, abarque otras tecnologias mucho mas intrusivas para la privacidad
como pueda ser el reconocimiento facial u otras medidas biométricas como el
reconocimiento de la forma de andar o el reconocimiento de voz. Por el contrario, la
regulacién actual se considera insuficiente para permitir la utilizacion de técnicas de
reconocimiento facial en sistemas de videovigilancia empleados por la seguridad privada, al
no cumplir los requisitos anteriormente sefialados, siendo necesario que se aprobara una
norma con rango de ley que justificara especificamente en qué medida y en qué supuestos,
la utilizacién de dichos sistemas responderia a un interés publico esencial, definiendo dicha
norma legal, previa ponderacion por el legislador de los intereses en pugna atendiendo al
principio de proporcionalidad, todos y cada uno de los presupuestos materiales de la
medida limitadora mediante reglas precisas, que hagan previsible al interesado Ila
imposicion de tal limitacion y sus consecuencias, y estableciendo las garantias técnicas,
organizativas y procedimentales adecuadas, que prevengan los riesgos de distinta
probabilidad y gravedad y mitiguen sus efectos. Dicha norma, en el caso de tramitarse,
debera ser preceptivamente informada por esta Agencia, momento en el cual podria
valorarse si la misma se ajusta a los criterios sefialados, sin que, aprioristicamente, se
puede establecer un criterio taxativo por nuestra parte. No obstante, si puede adelantarse
que, atendiendo al principio de proporcionalidad y al juicio de necesidad, en el sentido de
que no exista otra medida mas moderada para la consecucion de tal propésito con igual
eficacia, la existencia de otras medidas que permiten la proteccion de las personas, bienes
e instalaciones con una menor intrusion en el derecho de los afectados, exigiria una
especial justificacion de la necesidad de optar por el reconocimiento facial respecto de
dichas ofras medidas. Asi, esta Agencia considera que existen supuestos excepcionales en
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los que podria quedar justificado el empleo de sistemas de reconocimiento facial siempre
que la legislacion, en los términos anteriormente sefialados, asi lo prevea, como podria ser
el caso de las infraestructuras criticas, entendiendo por tales, conforme a la Ley 8/2011, de
28 de abril, por la que se establecen medidas para la proteccion de las infraestructuras
criticas, aquéllas cuyo “funcionamiento es indispensable y no permite soluciones
alternativas, por lo que su perturbacion o destruccion tendria un grave impacto sobre los
servicios esenciales”. En este caso, la adecuada proteccion de las mismas tiene por
finalidad garantizar la seguridad de los ciudadanos y el correcto funcionamiento de los
servicios esenciales, por lo que la autorizacion por el legislador del empleo de técnicas de
reconocimiento facial, estableciendo las garantias adecuadas, podria considerarse
proporcional. Sin embargo, la autorizacion, con caracter general, del empleo de sistemas de
reconocimiento facial en los sistemas de videovigilancia empleados por la seguridad
privada, tal y como se plantea en la consulta, seria considerada, por esta Agencia, como
desproporcionada, dada la intrusibn y los riesgos que supone para los derechos
fundamentales de los ciudadanos.
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Pregunta con solicitud de respuesta oral

a la Comisién

Articulo 136 del Reglamento interno

Manon Aubry, Anne-Sophie Pelletier, Philippe Lamberts, Manuel Bompard, Leila
Chaibi, Clara Ponsati Obiols, Mick Wallace, Idoia Villanueva Ruiz, Konstantinos
Arvanitis, Cornelia Ernst, Emmanuel Maurel, David Cormand, Younous Omarjee,
Alexandra Geese, Saskia Bricmont, Viktor Uspaskich, Patrick Breyer, Rosa
D'Amato, Markéta Gregorova, Aurore Lalucq, Helmut Scholz, Isabella Adinolfi,
Marie Toussaint, Henrike Hahn, Martina Michels, Niyazi Kizilyiirek, Fabio Massimo
Castaldo, Hilde Vautmans, Pierre Larrouturou, Yannick Jadot, Raphaél
Glucksmann, Paul Tang, Nora Mebarek, Stelios Kouloglou, Miguel Urban Crespo,
Alexis Georgoulis, Malin Bjork, Petra De Sutter, Ernest Urtasun, Anna Cavazzini,
Ozlem Demirel, Petros Kokkalis, José Gusmio, Marc Botenga, Maite
Pagazaurtundua, Eugenia Rodriguez Palop, Marisa Matias, Helmut Geuking, Benoit
Biteau, Gwendoline Delbos-Corfield, Claude Gruffat, Michéle Rivasi, Caroline
Roose

P Asunto: Reconocimiento facial e identificacion en espacios accesibles al publico

1. En el contexto de la preparacién del Libro Blanco sobre la inteligencia artificial y la Estrategia para una
Europa adaptada a la era digital, ;considera la Comisidén que el despliegue de sistemas de reconocimiento
facial o identificacion facial en espacios accesibles al publico por parte de Estados miembros es incoherente
en relacién con el articulo 9, apartado 1, y el articulo 9, apartado 2, letra g), del Reglamento General de
Proteccién de Datos (RGPD), dado que no cumple los requisitos de ser «necesario por razones de un
interés publico esencial», y el articulo 4, apartado 1, el articulo 8, apartado 1, y el articulo 10 de la Directiva
sobre proteccion de datos en el ambito penal?

2. ¢ Detecta la Comisién riesgos de violacion de derechos fundamentales generados por el despliegue de
sistemas de reconocimiento facial o identificacién facial en espacios accesibles al publico por parte de los
Estados miembros?

3. En tal caso, ¢esta estudiando la Comision, en su calidad de guardiana de los Tratados, la prohibicion de
dichas practicas o la apertura de procedimientos de infraccion contra Estados miembros?

Presentacion: 01/03/2020

Plazo limite: 02/06/2020

Agencia Espanola de Proteccion de Datos AEPD,
Comision Nacional de los Mercados y la Competencia CNMC,
Ministerio de Consumo, Centro Criptoldgico Nacional del CNI,

Mercadona y Anyvision por solicitud publicada en www.cita.es/apedanica-reconocimiento-facial.pdf
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