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Numero Salida: 152494/2018

ASOC. PREVENCION ESTUDIO DELITOS,
ABUSOS Y NEGLIGENCIAS INFORMATICA Y
COMUNICACIONES AVANZADAS

C/ FERNANDO POO 16

28045 MADRID

MADRID

En fecha 20 de junio de 2018 la Directora de la Agencia Esparola de Proteccion de Datos ha
dictado la siguiente resolucion firmada electrénicamente:

Expediente N°: E/06697/2017

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos ante
la entidad GOOGLE LLC, de oficio y en virtud de denuncia presentada por la ASOCIACION
PARA LA PREVENCION Y ESTUDIO DE DELITOS, ABUSOS Y NEGLIGENCIAS EN
INFORMATICA Y COMUNICACIONES AVANZADAS (APEDANICA), y teniendo como base
los siguientes

HECHOS

PRIMERO: Con fecha 23/11/2017, la Directora de la Agencia Espafiola de Proteccién de

Datos acordé iniciar actuaciones de investigacion a la entidad Google LLC (antes Google
Inc.), en lo sucesivo GOOGLE, en relacién con los datos que recaba y los tratamientos que
realiza sobre la informacion que proporciona la ubicacion de los terminales moviles.

Con fecha 26/11/2017, la Asociacion para la Prevencion y Estudio de Delitos Abusos y
Negligencias en Informéatica y Comunicaciones Avanzadas (APEDANICA) presentd una
denuncia sobre estos mismos hechos, indicando que los terminales con el sistema “Android”
permiten que GOOGLE acceda a todo tipo de datos y metadatos sin control. Afiade dicha
entidad que Google ha reconocido el acceso masivo al geoposicionamiento de personas que
utilizan este tipo de Smartphone

APEDANICA manifiesta que hay publicaciones en diversos medios de comunicacion
de Internet respecto de estos hechos e indica la url http://www.abc.es/tecnologia/abci-aunque-
desactives-movil-google-conoce-ubicacion-exacta-cada-momento-201711212118.html  como
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ejemplo de una de ellas.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedio a la realizacion de
actuaciones previas de investigacion para el esclarecimiento de los hechos denunciados,
teniendo conocimiento de los siguientes extremos:

1. Con fecha 04/12/2017, por la Inspeccién de Datos se accedid a la direccion aportada por
APEDANICA, http://www.abc.es/tecnologia/abci-aunque-desactives-movil-google-conoce-
ubicacion-exacta-cada-momento-201711212118.html, verificando que consta una noticia
sobre la recopilacion de datos de localizacion de las personas con dispositivos Android
gue GOOGLE realiza desde principios del afio 2017.

En la noticia publicada, de fecha 21/11/2017, se informa ademéas que no es obligatorio
tener activado el dispositivo, porque GOOGLE puede conocer una ubicacién mas o menos
exacta de donde se encuentra a través de las antenas con las que los dispositivos se
conectan. Asimismo, informa que GOOGLE ha admitido esta practica aunque manifiesta
qgue no se han utilizado los datos registrados, que se encuentran encriptados y son
inaccesibles para terceros.

2. Con fecha 11/12/2017, por la Inspeccidon de Datos se comprobd la existencia de diversas
noticias respecto de estos hechos, publicadas en diferentes medios en Internet en fecha
21/11/2017:

2.1. http://www.elmundo.es/tecnologia/.

2.2. https://www.elconfidencial,com/tecnologia/
2.3. https://culturacolectiva.com/tecnologia
2.4. https://xalaka.com/privacidad/

Todas ellas se hacen eco de la noticia e indican que GOOGLE no niega esta préctica,
aungue manifiesta que se ha utilizado para mejorar las notificaciones y los mensajes que
reciben los moviles Android y que, desde finales de noviembre, los teléfonos Android
dejaran de enviar informacion.

3. Con fecha 11/12/2017, se requiri6 informacién a GOOGLE y de la respuesta recibida en
fecha 01/02/2018 se desprende lo siguiente:

3.1. GOOGLE manifiesta que:

La informacién publicada en medios de comunicacion versa sobre el codigo del
lado del dispositivo (device-side code), que es parte del sistema empleado por
Google para asegurar que los dispositivos mantienen una conexion constante
con los servidores, de modo tal que puedan recibir notificaciones y mensajes en
tiempo real.

El sistema determina el intervalo éptimo en el que los dispositivos deben
“contactar" (hacer ping) con los servidores para asegurar que esa conexion
constante se mantenga abierta.

En caso de que se corte la conexion, puede retrasarse la recepcion de los
mensajes y notificaciones, y los usuarios tendrian que "refrescar" sus dispositivos
para recibir nuevos mensajes. Este sistema esta disefiado para ayudar a los
usuarios: la determinacion del intervalo dptimo permite conservar la bateria de
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sus dispositivos y asegurar a la vez que la mensajeria instantanea permanece
disponible.

Mientras que el codigo del lado del dispositivo (device-side code) transmite datos
que incluyen el Cédigo Indicativo del Pais para el Servicio Mévil (Mobile Country
Code - MCC), el Cddigo Indicativo de Red para el Servicio Movil (Mobile Network
Code -MNC) y otra informacion como el numero dnico asignado a cada torre
movil (Cell ID); el codigo del lado del servidor (server-side code) tan solo registra
el MCC y el MNC.

GOOGLE manifiesta que no se ha producido seguimiento de la localizacion de
los dispositivos que han descrito los medios de comunicacién y que las
informaciones sobre la utilizacion de los datos de Cell ID procedente de las
transmisiones de los dispositivos para rastrear ubicaciones de los usuarios son
infundadas y falsas. Afiade que los datos tratados por GOOGLE en el contexto de
este sistema se limitan a los necesarios para lograr el objetivo de optimizar las
conexiones de mensajeria instantanea.

3.2. Alade GOOGLE que su Politca de Privacidad (disponible en
https://www.google.com/intl/es/policies/privacy/) informa que trata "informacién de la
red mévil" de los dispositivos de los usuarios. Los usuarios de terminales moviles
Android con servicios de GOOGLE deben confirmar que conocen y aceptan la Politica
de Privacidad antes de utilizar su dispositivo Android. De conformidad con la citada
Politica de Privacidad, GOOGLE utiliza la informacion de la red movil para
"proporcionar, mantener... y mejorar" los servicios que se prestan a los usuarios de
terminales méviles Android.

GOOGLE manifiesta que la base legitimadora consiste en mantener las conexiones
para facilitar la mensajeria instantanea y para mejorar y aumentar la calidad y
fiabilidad del servicio. Los datos recogidos se encuentran agregados Yy
pseudonimizados y la finalidad del tratamiento se encuentra estrictamente delimitada a
tablas que contienen informacion relativa al pais y a la red.

3.3. Asimismo, informa que la funcionalidad tratada consiste en un sistema de
sincronizacion de redes que fue lanzado a través de un programa piloto de prueba y se
implementd por fases. A principios de enero de 2017, se implanté a un porcentaje
reducido de usuarios de Android, y se completd en febrero de 2017.

Dicho sistema de sincronizacion de redes es facilitado por GOOGLE para dar
soporte a la mensajeria instantanea en aplicaciones propias y de terceros en
dispositivos “Android” (ej., chat o notificaciones). EI mismo es capaza de
determinar con qué frecuencia debe un dispositivo enviar una sefial para
mantener activa la conexion con los servidores (depende del pais -MCC-, la red
movil de conexion -MNC- y la torre movil -Cell ID).

El cédigo del lado del dispositivo (device-side code) de los terminales moviles
Android esta disefiado para transmitir informacion desde el dispositivo, que
incluye estos tres elementos. El Cell ID no se haya incluido entre los datos que
GOOGLE registra en sus servidores para el sistema de sincronizacién de redes.
El cédigo del lado del dispositivo (devide-side code) transmite un conjunto de
elementos de datos ligeramente distinto en funcién de la red maévil incluyendo un
identificador (ID) del dispositivo Android y un token de autentificacion, que son
utilizados para garantizar la seguridad y legitimidad de la conexion y para que se
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envie la informacion correcta al dispositivo adecuado.

Estas transmisiones se envian a través del protocolo TCP/IP desde los
dispositivos Android al servidor de sincronizacién de notificaciones de Google y a
través de una conexion permanentemente cifrada.

El sistema de sincronizacion de redes se apoya también en el codigo del lado del
servidor (server-side code), que determina qué informacién registra Google en
sus servidores para utilizarla como parte del sistema de sincronizacion de redes.
A este respecto, Google manifiesta que el codigo de los servidores de Google
esta configurado para registrar Unicamente datos relativos a MCC y MNC,
descartando los datos de Cell ID.

Google manifiesta que el sistema de sincronizacion de redes nunca ha registrado
ni utilizado datos de Cell ID de las transmisiones para calcular intervalos de envio
de sefal (heartbeat ping) ni para rastrear la ubicacion de los usuarios.

FUNDAMENTOS DE DERECHO
|

Es competente para resolver la Directora de la Agencia Espafiola de Proteccién de
Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36, ambos de
la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal
(en lo sucesivo LOPD).

El articulo 126.1, apartado segundo, del Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, aprobado por Real
Decreto 1720/2007, de 21 de diciembre (RLOPD), establece:

“Si de las actuaciones no se derivasen hechos susceptibles de motivar la imputacion de
infraccion alguna, el Director de la Agencia Espafiola de Protecciéon de Datos dictara
resolucién de archivo que se notificara al investigado y al denunciante, en su caso.”

El articulo 6.1 de la LOPD dispone lo siguiente: “El tratamiento de los datos de
caracter personal requerira el consentimiento inequivoco del afectado, salvo que la Ley
disponga otra cosa”.

Por su parte, el apartado 2 del mencionado articulo contiene una serie de excepciones
a la regla general contenida en aquel apartado 1, estableciendo que: “No sera preciso el
consentimiento cuando los datos de caracter personal se recojan para el ejercicio de las
funciones propias de las Administraciones Publicas en el ambito de sus competencias;
cuando se refieran a las partes de un contrato o precontrato de una relacion negocial, laboral
o administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando el
tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en los
términos del articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en fuentes
accesibles al publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
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perseguido por el responsable del fichero o por el del tercero a quien se comuniquen los
datos, siempre que no se vulneren los derechos y libertades fundamentales del interesado”.

Estos preceptos, a su vez, se encuentran desarrollados por el articulo 10 del
Reglamento de desarrollo de la LOPD, aprobado por Real Decreto 1720/2007, de 21 de
diciembre, en el que se estable lo siguiente:

“Articulo 10. Supuestos que legitiman el tratamiento o cesion de los datos.

1. Los datos de caracter personal Gnicamente podran ser objeto de tratamiento o cesion si el
interesado hubiera prestado previamente su consentimiento para ello.

2. No obstante, sera posible el tratamiento o la cesion de los datos de caracter personal sin
necesidad del consentimiento del interesado cuando;

a) Lo autorice una norma con rango de ley o una norma de derecho comunitario y, en
particular, cuando concurra uno de los supuestos siguientes:

El tratamiento o la cesién tengan por objeto la satisfaccion de un interés legitimo del
responsable del tratamiento o del cesionario amparado por dichas normas, siempre que no
prevalezca el interés o los derechos y libertades fundamentales de los interesados previstos
en el articulo 1 de la Ley Organica 15/1999, de 13 de diciembre.

El tratamiento o la cesion de los datos sean necesarios para que el responsable del
tratamiento cumpla un deber que le imponga una de dichas normas.

b) Los datos objeto de tratamiento o de cesion figuren en fuentes accesibles al publico y el
responsable del fichero, o el tercero a quien se comuniquen los datos, tenga un interés
legitimo para su tratamiento o conocimiento, siempre que no se vulneren los derechos y
libertades fundamentales del interesado.

No obstante, las Administraciones publicas so6lo podran comunicar al amparo de este
apartado los datos recogidos de fuentes accesibles al publico a responsables de ficheros de
titularidad privada cuando se encuentren autorizadas para ello por una norma con rango de
ley.

3. Los datos de carécter personal podran tratarse sin necesidad del consentimiento del
interesado cuando:

a) Se recojan para el gjercicio de las funciones propias de las Administraciones publicas en el
ambito de las competencias que les atribuya una norma con rango de ley o una norma de
derecho comunitario.

b) Se recaben por el responsable del tratamiento con ocasion de la celebracion de un
contrato o precontrato o de la existencia de una relacion negocial, laboral o administrativa de
la que sea parte el afectado y sean necesarios para su mantenimiento o cumplimiento.

c) El tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en los
términos del apartado 6 del articulo 7 de la Ley Organica 15/1999, de 13 de diciembre.

4. Sera posible la cesion de los datos de caracter personal sin contar con el consentimiento
del interesado cuando:

a) La cesion responda a la libre y legitima aceptacion de una relacion juridica cuyo desarrollo,
cumplimiento y control comporte la comunicacién de los datos. En este caso la comunicacion
Solo sera legitima en cuanto se limite a la finalidad que la justifique.

b) La comunicacion que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas o a las instituciones
autonémicas con funciones analogas al Defensor del Pueblo o al Tribunal de Cuentas y se
realice en el ambito de las funciones que la ley les atribuya expresamente.

c) La cesion entre Administraciones publicas cuando concurra uno de los siguientes
supuestos:

Tenga por objeto el tratamiento de los datos con fines histéricos, estadisticos o cientificos.
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Los datos de caracter personal hayan sido recogidos o elaborados por una Administracion
publica con destino a otra.

La comunicacion se realice para el ejercicio de competencias idénticas o que versen sobre
las mismas materias.

5. Los datos especialmente protegidos podran tratarse y cederse en los términos previstos en
los articulos 7 y 8 de la Ley Organica 15/1999, de 13 de diciembre.

En particular, no sera necesario el consentimiento del interesado para la comunicacion de
datos personales sobre la salud, incluso a través de medios electrénicos, entre organismos,
centros y servicios del Sistema Nacional de Salud cuando se realice para la atencion sanitaria
de las personas, conforme a lo dispuesto en el Capitulo V de la Ley 16/2003, de 28 de mayo,
de cohesion y calidad del Sistema Nacional de Salud”.

En el presente caso, las actuaciones de investigacion se inician en relaciéon con la
recogida de informacion por parte de GOOGLE sobre la ubicacidon de dispositivos moviles
“Android”, obtenida a través de las antenas con las que dichos dispositivos se conectan.

Dichas actuaciones han determinado que GOOGLE uUnicamente almacena datos del
pais (MCC) y de la red mdvil de conexion (MNC), pero no de la torre mévil (cell-id). Esta
informacién es transmitida por los terminales y utilizada para establecer las conexiones, pero
no se registra en los servidores de la entidad ni se usa para rastrear la ubicacién de los
usuarios.

Se tiene en cuenta que esa informacion se utiliza con la finalidad de sincronizar la
conexion de los dispositivos méviles Android con los servidores, posibilitando la recepcion de
notificaciones y mensajes en tiempo real en los terminales. Es decir, GOOGLE solo utiliza
datos de ubicacion para la remision de mensajes.

De este modo, resulta que la finalidad de la recogida de aquella informacién no es
obtener informacion relativa a las personas ni el tratamiento posterior de dicha informacion,
sino que la finalidad ultima es la prestacion de servicios.

Por lo tanto, el tratamiento de datos que conlleva la sincronizacién de redes, en la
medida en que estd vinculado a la prestacion de servicios de mensajeria instantanea
libremente aceptados por el usuario, se encuentra amparado por las normas resefiadas
anteriormente.

En consecuencia, no existen indicios sobre un posible incumplimiento por parte de
GOOGLE de la normativa de proteccion de datos, sin perjuicio de que si de cualquier
informacion sobrevenida, se pudiera deducir un eventual incumplimiento, se activen las
actuaciones inspectoras pertinentes, con los efectos que en cada caso se determinen.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccién de Datos,

SE ACUERDA:
PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resolucion a GOOGLE LLC, a través de GOOGLE SPAIN,
S.L., y ala entidad ASOCIACION PARA LA PREVENCION Y ESTUDIO DE DELITOS,
ABUSOS Y NEGLIGENCIAS EN INFORMATICA'Y COMUNICACIONES AVANZADAS
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(APEDANICA).

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizard conforme a lo previsto en la
Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre
publicacion de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del
Reglamento de desarrollo de la LOPD aprobado por el Real Decreto 1720/2007, de 21
diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en los articulos 112 y 123 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, los
interesados podran interponer, potestativamente, recurso de reposicion ante la Directora de la
Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de
la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos

Lo que se notifica a efectos oportunos de conformidad con el art. 40 de la Ley 39/2015, de 1
de octubre, de la Ley 39/2015, de 1 octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (BOE de 2-10) y de acuerdo con el Real Decreto 1720/2007, de 21
de diciembre, por el que se aprueba el Reglamento de Desarrollo de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y a su vez de conformidad
con lo establecido en el art. 30, apartado b) del Estatuto de la Agencia Espafiola de
Proteccion de Datos, aprobado por Real Decreto 428/1993, de 26 de marzo.

Elena Azpiazu Garrido
Secretaria General de la Agencia Espafiola de Proteccién de Datos

Los datos de cardcter personal seran tratados por la Agencia Espaiiola de Proteccién de Datos e incorporados a la actividad de tratamiento “Procedimientos de
inspeccién de datos”, cuya finalidad es el registro, gestién, examen e investigacion de las reclamaciones presentadas; investigacion, registro y gestion de los
expedientes que se instruyan a raiz de las presuntas vulneraciones conocidas por la Agencia por sus propios medios o a instancia de otros 6rganos, incluidas las
referidas a la falta de atencion de los derechos recogidos en la normativa de proteccion de datos; asi como la gestion, tramitacion, control y seguimiento de los
expedientes relacionados con los poderes correspondientes a la autoridad de control recogidos en el Capitulo VI del Reglamento General de Proteccién de Datos y
en la demas normativa que atribuye competencias de esta naturaleza a la Agencia Espafiola de Proteccién de Datos.

Finalidad basada en el cumplimiento de una misién de interés ptiblico y en el ejercicio de poderes ptiblicos conferidos a la Agencia Espaiola de Proteccion de
Datos por el Reglamento General de Proteccién de Datos, la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal, Ley 34/2002,
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de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico, Ley 9/2014 , de 9 de mayo, General de Telecomunicaciones y Ley 39/2015,
de 1 de octubre, de Régimen Juridico de Procedimiento Administrativo Comun.

Los datos de caracter personal pueden ser comunicados a los interesados en los procedimientos, al Defensor del Pueblo, otras autoridades de control, cuando el
procedimiento sea de su competencia o a las autoridades de control pertenecientes a la Union Europea en el marco del desarrollo de las acciones conjuntas que se
establecen el Capitulo VII del Reglamento General de Proteccién de Datos y al Comité Europeo de Proteccion de Datos, a los drganos jurisdiccionales, la Abogacia
General del Estado y Ministerio Fiscal.

Los datos seran conservados durante el tiempo necesario para cumplir con la finalidad para la que se han recabado y para determinar las posibles responsabilidades
que se pudieran derivar de dicha finalidad y del tratamiento de los datos. Sera de aplicacién lo dispuesto en la normativa de archivos y patrimonio documental
espaiiol.

Puede ejercitar sus derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicion a su tratamiento, asi como a no ser objeto de
decisiones basadas tinicamente en el tratamiento automatizado de sus datos, cuando procedan, ante la Agencia Espafiola de Proteccién de Datos, C/Jorge Juan, 6,
28001- Madrid o en la direccién de correo electrénico dpd@agpd.es.

C/ Jorge Juan, 6 instruccion@agpd.es
www.agpd.es
28001 — Madrid sedeagpd.gob.es



