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JUSTIFICACIÓ TREBALLS ADICIONALS INSTRUCCIÓ CAS BITEL

A l’inici de la instrucció del cas del redireccionament indegut de correu electrònic (cas BITel), el Jutjat va nomenar dos perits: el Sr. Miguel Gallardo (a proposta del Govern) i el Sr. Damià Vidal (a proposta de la defensa). Prèviament a aquestes propostes, el Govern va acordar amb el Sr. Gallardo el cost de la pericia, excepte les despeses addicionals sobrevingudes, difícils d’avaluar d’inici en un procés que es preveia llarg i complex. Es va acordar que les eventuals despeses sobrevingudes s’anirien provisionant per part de la DGTIC, degut a que les proves materials que obraven ja en aquells moments al Jutjat d’instrucció eren de tipus informàtic:

· Cintes corresponents a una còpia de seguretat dels discs de Presidència del Govern.

· Disc dur de l’ordinador personal del destinatari del redireccionament indegut, Sr. Vallori.

· Reconstrucció inicial del procés de redireccionament, aportada per l’anterior direcció de BITel.

A partir d’aquest punt, s’anaren produint una sèrie de circumstàncies imprevistes, que tot seguit detallarem, que aconsellaren la realització de treballs addicionals als previsibles inicialment: estudi de les proves ja incorporades al Sumari, presentació i ratificació de l’informe pericial i compareixença en un eventual judici posterior. A tall de comparació, és útil referir-se a la pericia del Sr. Vidal, que va procedir precisament tal i com acabem de referir, fent únicament una visita de metge a la seu de BITel la setmana abans de presentar el seu informe final.

Circumstàncies sobrevingudes amb anterioritat a la presentació i ratificació de l’informe final dels perits.

La primera circumstància excepcional, per poc habitual i previsible, és que el Jutge demana als perits, entre altres coses, la comprovació de la intencionalitat del redireccionament: “… diga si pudo ser un error o necesariamente tuvo que ser intencionado”. Això fa que, a més a més de la simple verificació dels fets, es plantegi la existència o no d’indicis d’intencionalitat, cosa que obliga a l’acusació a iniciar la recerca de noves proves, que complementin les ja existents al Jutjat i posin en evidència els esmentats indicis. Aquesta és una tasca complexa, ja que a manca de confessió dels imputats, la intencionalitat es pot posar de manifest únicament de forma indirecta. Donada la naturalesa de les proves, era lògic requerir la col·laboració del Sr. Gallardo per aquesta recerca de proves o indicis addicionals, i així ho va fer el Govern, en tant que part de l’acusació en el procés.

La segona circumstància excepcional, pels mateixos motius que la anterior, és que després de les primeres declaracions, el Jutge queda a la espera de les peticions de les parts per a seguir el procediment d’instrucció. Com a conseqüència, tota la minuciosa instrucció posterior, que ha estat fins i tot elogiada pel Tribunal Suprem, s’ha hagut de fer a instància de part: bàsicament a instància de l’acusació i (en el tram final) de la Fiscalia.

Per entendre millor les conseqüències pràctiques d’aquest fet, convé recordar que les proves materials d’aquest cas consisteixen bàsicament en registres informàtics de dades de naturalesa confidencial (correus electrònics, documents personals, etc). Assessorada pel Sr. Gallardo, la acusació va haver de plantejar la realització de proves de manera no invasiva, evitant accedir de cop a la totalitat de la informació continguda en els registres. D’aquesta forma, s’evitava en primer lloc accedir de forma injustificada a dades confidencials de persones no implicades en el cas (la resta de funcionaris de Presidència del Govern), el que constituiria justament caure en el mateix tipus de delicte que s’estava investigant. 

Però, fins i tot en el cas de persones implicades, les eventuals proves incriminatòries podrien ser nules de ple dret si s’obtenien accedint a les dades dels no imputats de manera injustificada. Aquest difícil equilibri entre la invasió i la impunitat, requeria una actuació de precisió quirúrgica per part de la acusació, que era qui proposava les proves, com ja he comentat. La col·laboració continuada del Sr. Gallardo ha estat imprescindible, donada la naturalesa del cas, en tot el delicat procés de planificació i supervisió tècnica de les actuacions de l’acusació del Govern relacionades amb l’accés a dades de tipus personal o confidencial.

Una conseqüència inevitable d’aquesta estratègia de màxima garantia de la intimitat és el procediment d’accés repetitiu a les mateixes proves cada vegada que apareix un nou indici o s’amplia el cercle d’imputats. Les dades confidencials que en un primer moment eren irrelevants pel cas i en conseqüència quedaven fora de l’estudi de les parts, podien resultar després altament relevants, com a conseqüència de nous indicis apareguts durant la instrucció, de manera que s’hi hagués d’accedir i posar-les a disposició de les parts en moments ulteriors del procés.

Això queda encara més clar si repassem les principals actuacions efectuades, sempre a instància de part i amb l’assessorament continuat del Sr. Gallardo, en aquesta primera fase de la instrucció:

· El traspàs de la informació íntegra continguda en les cintes aportades pel Govern a uns discos interns, que queden dipositats al Jutjat, seguit del trasllat a les parts, en altres suports informàtics, de les dades que en cada moment de la instrucció es consideren relevants. Aquest procés s’ha hagut de iterar fins a quatre vegades, seguint el procediment no invasiu que he descrit més amunt. En un primer moment,  de la informació inicialment posada a disposició de les parts ha aflorat una nova prova, el document ‘seny.txt’, en el disc compartit ‘H’ de la Conselleria de Presidència. Això fa que posteriorment (després de la presentació de l’informe final, com ja comentarem), la Fiscalia demani la llista completa d’usuaris amb accés a aquest disc. Això implica un nou accés als discos originals del Jutjat i, com a conseqüència d’aquesta darrera diligència, apareix un nou imputat. És un exemple perfecte de com una actuació no invasiva permet tanmateix anar aflorant noves proves e indicis, encara que a costa d’allargar i complicar enormement el procés.

·  El testimoni dels perjudicats pel redireccionament posa de manifest llacunes importants a la reconstrucció inicial aportada per l’anterior direcció de BITel. La investigació d’aquestes llacunes per part del Sr. Gallardo permet constatar greus inexactituds en aquesta reconstrucció inicial, confirmades per declaracions en compareixença a petició pròpia davant el Jutjat dels responsables tècnics de BITel, que fins i tot revelen que ja en el seu moment varen advertir a l’anterior direcció de les inexactituds en la reconstrucció, encara que no els varen voler fer cas. Això queda corroborat amb el descobriment, a resultes de les investigacions del Sr. Gallardo, de cintes a BITel que en el seu dia no havien estat aportades al Jutjat. De l’examen d’aquestes noves cintes, s’obtenen nous indicis, com ara la bossa de correus electrònis ‘perduts’, dirigits a la adreça que s’hauria d’haver redireccionat en lloc de la que finalment va rebre la ‘punxada’. D’aquestes cintes s’obté també un correu electrònic intern de BITel, que tampoc no havia estat aportat al Jutjat, en el que justament un dels anteriors directius comunica a un altre la seva perplexitat pel procediment que s’està seguint en aquest redireccionament en concret, diferent de l’habitual a l’empresa. Aquests descobriments provoquen una nova ronda de proves testificals, sempre a petició de la acusació, com ja hem indicat.

Circumstàncies sobrevingudes amb posterioritat a la presentació i ratificació de l’informe final dels perits

Donada la complexitat tècnica del cas i, sobretot, la dificultat de que persones no especialistes en informàtica podessin entendre com i de quina manera exacta es va produir el redireccionament indegut, l’acusació del Govern va demanar en escrit dirigit al Jutjat la realització per part del Sr. Gallardo d’una simulació informàtica que permetés visualitzar els fets en temps real, tal i com es produïren exactament a la pantalla que va utilitzar l’operador de BITel que va dur a terme el redireccionament. L’acusació del Govern es va comprometre en el mateix escrit a abonar íntegrament el cost d’aquesta reconstrucció, que es preveia elevat, ja que es tractava de reproduir l’entorn informàtic de BITel fins al darrer detall per tal d’evitar inexactituds que podessin dur a conclusions equivocades. A tall de comparació, la reconstrucció inicial aportada al Jutjat per l’anterior direcció de BITel es va fer utilitzant versions posteriors dels programes (amb característiques diferents) i sense restaurar les bases de dades tal i com estaven en el moment de produir-se els fets. Aquests anacronismes havien provocat errors i contradiccions importants sobre el punt clau: perquè de totes les adreces del món el redireccionament indegut va afectar justament a la del president de la comissió d’urbanisme del CIM.

Aquesta nova reconstrucció finalment fou autoritzada pel Jutge i es va presentar al Jutjat, just després de la ratificació de l’informe final dels perits, en un doble format:

· La successió de pantalles en temps real, tal i com les va veure l’operador de BITel en el moment dels fets (aspecte corroborat pels propis tècnics de BITel).

· Una presentació en format ‘Power Point’ amb el mateix contingut, però amb la possibilitat d’anar pas a pas i aturar quan fos necessari per aclarir preguntes del Jutge, el Fiscal o les parts.

Les actuacions posteriors del Fiscal posen de manifest fins a quin punt aquesta nova reconstrucció el va ajudar a captar en tota la seva magnitud la realitat dels fets. En efecte, a partir d’aquest moment la Fiscalia comença a fer peticions de noves diligències:

· Examen del disc dur del PC del Sr. Vallori per part de la policía en presència de les parts 

· Nou examen del disc del govern on es va trobar el document ‘seny’ per a determinar les persones que hi varen accedir i qui en concret va introduir-hi l’esmentat document. Tal i com ja he comentat, això provoca l’aparició d’un nou imputat i permet identificar l’usuari ‘svallori’ com a l’introductor del fitxer ‘seny.txt’ al sistema informàtic del Govern.

· Petició d’aclariments sobre la diligència anterior, davant un informe policial confús que conté greus errors de fet. El Sr. Gallardo és requerit per l’acusació per a fer un contrainforme on es corregeixen aquests errors. L’altre perit confirma els errors de fet a l’informe policial, tot i discrepar de les conclusions del Sr. Gallardo.

· Declaració testifical de l’autor material. Manifesta que no va arribar a veure mai el correu electrònic on s’ordenava el redireccionament i que, si li haguessin mostrat el que figura en el sumari, ell ho hagués fet correctament. Això desmunta completament l’argument del perit de la defensa (els informe finals dels perits ja estaven presentats i ratificats quan es pren aquesta primera declaració a l’autor material dels fets). 

Però la nova reconstrucció també va tenir un efecte sobre la defensa. El seu perit, Sr. Vidal, es va veure en la obligació de fer un contrainforme per a tractar de rebatre els indicis i evidències presentades tant durant la reconstrucció com dins l’exhaustiu informe final del Sr. Gallardo, indicis i evidències que li havien passat per alt justament perquè, tal i com he comentat al principi, s’havia limitat a valorar el que hi havia al Sumari, sense cap altre tipus d’investigació encaminada a aclarir els fets ni, encara menys, a cercar indicis d’intencionalitat.

Valoració de les tasques addicionals

Les tasques adicionals resultants de les circumstàncies sobrevingudes durant el procés d’instrucció, tal i com he detallat més amunt poden valorar-se com a mínim en unes 80 jornades (640 hores) de feina, distribuides al llarg dels tres exercicis pressupostaris 2000-2001-2002.

En quant al preu unitari, consider que es tracta bàsicament d’una labor de consultoria informàtica. En ser el Sr. Gallardo un titulat superior amb dilatada experiència en aquests àmbits, fins i tot amb llibres publicats sobre el tema, consider que hem de partir de les tarifes de consultor senior de primer nivell. Aquestes tarifes, segons he tingut oportunitat de constatar en empreses de primera línea que han fet i estan fent feina en aquests moments per al Govern de les Illes Balears poden estar al voltant de les 15.000 ptes/hora (IVA enclòs).

Aquest és el meu parer, sense perjudici d’altres de millor fonamentats.

Carles Bona

Director General de Tecnologia i Comunicacions

Palma, 28 de setembre de 2002.

